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1 - Préambule

Il existe de nombreuses documentations sur la mise en place d'un logiciel de supervision.
Les ressources ne manquent pas et elles sont précieuses.

Cependant, au fil de mes lectures, il m'est arrivé d'étre perdu par leur excédent
d'informations.

Cette documentation n'a pas la prétention de faire de vous un expert de la supervision
réseau. |l s'agit plus d'un guide pratique qui vous permettra, et je le souhaite,
d'implémenter ce superbe logiciel de fagon sereine.

Avant de rentrer dans le vif du sujet, je souhaite remercier Frangois Pignet pour ses cours
portant sur la supervision et pour son enrichissant ouvrage « Réseaux informatiques -
supervision et administration ». Je pense également aux membres actifs de la
communauté de « www.eyesofnetwork.com » notamment a Sébastien Fernandez pour
son précieux support.

Mes remerciements vont également a Jean-Philippe Levy, Jérémie Bernard, Michael
Aubertin pour avoir crée ce superbe outil.

Cette documentation se veut le plus accessible possible et je vais essayer,
volontairement, de m'astreindre au maximum des termes techniques.

Par ailleurs, la progression est faite en fonction des besoins et des difficultés que j'ai pu
rencontrés. D'autres membres regretteront que certaines fonctionnalités ne soient pas
abordées. Il ne tient qu'a vous de compléter cette documentation afin qu'elle devienne de
plus en plus efficace et pertinente.

Les contributeurs n'hésiteront pas a compléter la partie « historique ».

ol
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Une ligne de commande a saisir dans la console est représentée sous cette forme :

Une information importante et qui réclame votre attention est représentée ainsi :

A Pensez a redémarrer le service

Une information qui peut vous étre utile est représentée de cette facon :

Faire « /ect/init.d/service restart »

1 - Préambule 6



u'est-ce que EON

Un logiciel Open source]

E . E — B = | rapports orientés processus ITIL
‘ Une installation et une mise a jour simplifiee ‘f | PP P J

| Une installation graphique |—J

Un ensemble des meilleurs logiciels de supervison

qui sont : i

'~'E;ED (Generic Event Dispatcher) | gestion multi sites et sécurisée des événements.
| réunir les différents acteurs du Systéme d’Information { _.." NAGIOS gestion des incidents et des problémes
| Chacun des ces acteurs dispose d'une vue correspondant & son metier. | *_." NAGIOSEP gestion de la criticité des applications
TR, _.‘: NAGVIS cartogaphie personnalisée de la disponibilité
.:'- CACTI gestion des performances
:: WEATHERMAP cartographie de la bande passante
:-: BACKUP MANAGER Outil de sauvegarde de la solution
_ EONWEB Interface Web unifiée de la solution
i EZGRAPH Librairie d'affichage des graphiques
: SNMPTT Traduction des traps snmp
".. GLPI Gestion de parc
.'-,- Liliac Découverte de votre réseau de facon manuelle ou automatique
"'._. | Le tout dans un DVD de 4 Go |

EONWEB

WEATHERMAF

RROTOOL GEMERIC

EVENT

DISPATCHER

CENTOS




Imaginons un scénario classique, qui servira de base pour la progression pédagogique de notre
documentation.

Vous avez construit votre réseau au fil de 1'eau en ajoutant des équipements pour répondre aux
besoins naissants de I'entreprise sans avoir pris le temps d'en mesurer les impacts sur votre Systéme
d'Informations. Aujourd’hui, vous faites face aux mécontentements de vos utilisateurs (clients selon
l'orientation ITIL) car ils ne sont pas satisfaits de leur service informatique.

Afin de garantir une qualité de service aupres des utilisateurs et assurer une veille « proactive » du
Systéme d’Information, vous souhaitez mettre en place un logiciel de supervision qui vous
permettra de disposer d’outils permettant de mesurer et observer la qualité du réseau. Vous serez en
mesure d’informer les utilisateurs d’une phase temporaire de service dégradé voire d’indisponibilité.
L’impact pour I’utilisateur sera completement différent, car il ne se positionnera plus en tant que
«victime » puisqu’il sera prévenu par le service informatique en aval.

Vous venez d'installer EON.
Mais voila, avouez-le, vous €tes perdu et vous ne savez pas par quoi commencer.

Attribuer une adresse ip fixe a votre serveur de supervision

Se connecter a l'interface web « http://ip du serveur » du serveur de supervision
login/password : admin/admin

La toute premicre chose est de se rendre dans le logiciel « Lilac » .
Cliquez sur « administration » pour accéder a la partie « administrative » de l'interface web.

EgesOfNetw L

Projet Disponibilités Capacités Production Administration

Puis cliquez sur le lien
«lilac » pour accéder a
l'utilitaire



http://ip/

Disponibilités -> Vues g.
¥ journaux

=l nagios

k configuration

k applications

F importer vers nagios

¥ importer vers cacti

k exporter vers nagios
=/ ged

k configuration

k stockage
¥ relais

F client

= cartographies

k nagvis

F weathermap

[= liens Externes

k nagiocs
F lilac

b cacti

Avant de démarrer la procédure d'autodécouverte des ¢léments actifs du réseau, il est recommandé
de se poser les questions suivantes :

. Quoi superviser et pourquoi ?

. Quels sont les évéenements a remonter dans Nagios ?

. Déterminer les évenements critiques pour lesquels je dois étre informé par mail ?

. Quels sont les personnes qui doivent étre notifiées par mail ?

. Qui doit avoir acces a la console de supervision et quel est le niveau d'acces a leur attribuer
?

Si nous reprenons notre scénario précédent, nous constatons des lenteurs sur notre réseau, sur nos
serveurs, mais comment savoir ce qui ne va pas ? Nous ne disposons pas d'indicateurs qui
pourraient nous alerter sur les mesures a prendre.

Des outils comme « iperf» ou un simple échange FTP permettent de mesurer la bande passante a un
«instant t ».

Pour que le résultat de I'échange FTP soit probant, le fichier utilisé doit avoir une taille
conséquente. Un fichier de 4go permet de voir si le réseau connait des instabilités.

Mais avant tout, il est nécessaire de savoir ce que 1'on souhaite mesurer.



L'idée est donc de construire un cahier des charges précis qui va permettre de définir quels sont les
¢léments a remonter et ce qui est important de superviser.

Suivant le scénario proposé, voici ce que Nous pouvons SUperviser :

Au niveau des imprimantes :

*  Monitorer ' état des cartouches d'impressions et afficher une alerte si le niveau d'encre est
inférieur a 20 %

*  Comptabiliser le nombre de pages imprimées par imprimante en vue de créer des
statistiques.

*  Une personne responsable du stock d'impression doit étre avertie par mail quand le toner
d'une imprimante atteint un état critique.

Au niveau des serveurs :

Etat du client AV (en service ou pas) sur l'ensemble des serveurs,

* taux d'occupation du CPU et de la mémoire. Une alerte sur l'écran Nagios sera émise si le
seuil atteint 80 % et 90%,

* taux d'occupation des partitions physiques sur le disque dur
*  Adresses dhcp restantes

*  Nombre de mails envoyés par minute. Un seuil d'alerte est émis quand le nombre de mails
émis est supérieur a 300 par minutes.

*  Nombre d'utilisateurs connectés au serveur de messagerie
*  elc.

Au niveau des graphiques (cacti) :

Pour tous les serveurs :

* CPU, Mémoire, partitions physiques, interface réseau, processus

Pour les éléments actifs (routeur, switch, firewall) :

* Débit des ports en entrée et sorties + erreur
* CPU, mémoire

Au niveau des cartes (nagvis, weathermap) -

Pour nagvis :

*  Afficher une alerte sur le serveur si son état ou un service atteint un seuil d'avertissement ou
critique

*  Afficher sur une carte les différents routeurs et leurs états.
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Pour weathermap :

* Afficher le débit en temps réel des liens entre les routeurs des associations et celui du siege.

Au niveau des rapports :

* La responsable du Systeme d'Information doit recevoir un rapport d'état de performance du
réseau tous les lundis matin et si possible au format pdf.

Au niveau de la sauvegarde :

* Une sauvegarde des différents fichiers de configurations du serveurs et des BDD est
réalisée tous les soirs par FTP. L'administrateur doit recevoir un mail si la sauvegarde a
été réalisée correctement.

Divers :

* Si possible mettre une sonde ntop afin d'analyser le trafic du réseau

* Centraliser les logs des éléments actifs et des serveurs du SI sur le serveur de supervision

Ce cahier des charges est loin d'étre exhaustif. Il est 1a pour indiquer les grandes lignes a suivre et
peut vous guider dans 1'élaboration de votre propre cahier des charges
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Lilac

Création et paramétrage des hotes a superviser

Objectifs :

. Creéer des hotes dans lilac de fagon manuel et automatique
. Ajouter et paramétrer des services en fonction des hotes

. Personnaliser des templates existants

. Ajouter et personnaliser des commandes nagios

. Récupérer des mib et les exploiter avec snmpwalk

. Ajouter des plug-ins dans EON

. Ajouter des contacts et des groupes
. Exporter ses hotes
. Comprendre et résoudre les erreurs liées a l'exportation.

12



4.1 - Présentation de llac

« La Plateforme Lilac est une collection d'outils congus pour améliorer les applications open source
de supervision, écrit par Lila Networks.

Les principales fonctionnalités sont les suivantes:
*  Support des périodes de temps de Nagios 3
*  Supporte l'héritage multiple de gabarits
*  Des gabarits d'hotes capables de recevoir de services, des dépendances et des escalades

* Un outil d'import qui peut importer les configurations Nagios existantes ainsi que les
imports d'installation Fruity

*  Export avec controle de cohérence des fichiers générés ainsi que la sauvegarde des fichiers
existants

*  Qutil d'autodécouverte pour ajouter rapidement l'infrastructure a superviser dans votre
installation Nagios »

source

http.//wiki.monitoring-fr.org/addons/lilac-platform

« Lilac » est un formidable outil qui permet de découvrir automatiquement les hotes de votre réseau.
11 s'appuie sur I'excellent logiciel « nmap » qui est un scanneur de port.

Nous allons voir comment ajouter automatiquement un hote et lui affecter un template qui contient
les services a monitorer.

Il est évidemment peu intéressant de faire un scan pour une seule machine, mais malgré tout c'est ce
que nous allons faire, car cela va vous permettre de comprendre le fonctionnement de « nmap ».

4.2.1 - Procédure

Dans « Lilac », sur la page principale, cliquez sur le lien « Tools »

General Templates Network Tools About


http://wiki.monitoring-fr.org/addons/lilac-platform

Cliquez sur « Auto discovery »

TOoOLS
=i Auto Discovery ¥ Importer & Exporter
Find new devices and add them to your Lilac Import a configuration from various sources using Export the configuration to Magios or other targets.
Configuration Import Engines.

? E A A
CREATE NEW AUTO DISCOVERY JOB

To begin an auto-discovery of your configuration, an Auto Discovery Job must be defined. Configure your auto discovery job below. O
to check on the status of your job and view it's log as it continues running. You are advised to NOT edit anything in Lilac while your jok

Job Definition

Job Mame

Job Description

Discowvery Options

MNMAP Binary Location
|,."|_|5r,.-'bin.."nmap

F Enable Traceroute to Determine Parent Host
Default Template If Mo Templates Match
|N0ne "l

Target Specification

|Add Target
Provide an IP address or range of ip addresses in NMAP-accepted style. See Target Specification for examples.

Explications :

* Nmap Binary Location :

Emplacement de l'exécutable nmap .

¢ Enable Traceroute to determine parent host :

Cette option va essayer de déterminer quel est l'élément parent des hotes découvert par nmap

e Default Template if no templates match :

1l est possible d'affecter un template a un hote ou a groupe d'hote.

::i Pour le moment, choisir le template « Ms_windows_2kx » car nous souhaitons que le
logiciel remonte les services génériques d'un serveur Windows 2003.

*__Target specification :

1l s'agit de l'adresse ip de l'hote que l'on souhaite superviser.

Exemple pour un hote: 192.168.1.x/32
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Pour un groupe d'hote : 192.168.1.x-x/32
Pour notre ler essai, nous allons remonter une seule machine.
Cliquez sur « Add Target » puis sur « begin auto discovery job »

Le processus démarre, remarquez le parameétre qui est envoyé au logiciel « nmap »

JOB LOG
Time Type Text
2010-05-1503:34:16  NOTICE l Executing nmap via: sudo /usr/bin/nmap --max-ri-timeout 100 --max-retries 0 -55 -0 -A -v -0X /tmp/1-nmap.xml 192.168.1.10/32 l
2010-05-1503:34:16  NOTICE Starting discovery...

Aprées une certaine période, une barre verte vous informe que le processus de découverte est terminé
et réussi. Cliquez dessus.

Un écran de ce type apparait

1 Device(s) Available For Import

Address Name Description Parent Hostname Template Assigned Actions
r 192.168.1.10 192.168.1.10 192.168.1.10 Top-Level MS_WINDOWS _2kX Modify Details
Check All / Un-Check Al With Selected: [Import 7| [Pracess

En cliquant sur « Modify Details » il est possible de voir les ports de I'hdte qui ont été découverts
par « nmap ».

Update General Information
Name: |192.168.1_1.D | Description: |[192.168.1.10 Update General

Change Template Assignment
|MS_WINDOWS_2kX - n/a_ | ||Assign Template| [ Recalculate Template Matches ]

Found 4 Service(s)

msrpc on port tcp/135
Product: Microsoft Windows RPC
Version:

Extra Information:

netbios-ssn on port tcp/139
Product:

Version:

Extra Information:

microsoft-ds on port tcp/445
Product: Microsoft Windows XP microsoft-ds
Version:

Extra Information:

mysql on port tcp/3306
Product:

Version:

Extra Information:

Notons qu'il est possible de modifier le template pour cet hote. 11 suffit de sélectionner le
nouveau dans « Change Template Assignement »puis de cliquer sur « Assign Template »
et de cliquer sur « return to device list » (en haut a gauche).

Il vous est ainsi possible de récupérer un groupe d'hotes et d'appliquer un template
différent pour I'un d'entre eux.
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Il reste plus qu'a importer, le périphérique dans la base de donnée en cochant la case et en cliquant
sur « Process ».

Address Name Description

W 192.168.1.10 192.168.1.10 192.168.1.10

Check All y Un-Check All with Selected: |Import | ¥ | [Prm:ess]

4.3.1 - Procédure

L' hote est importé. Il est consultable en cliquant sur le lien « Network »

General Templates m Tools About

Une fenétre apparait et vous liste I'hdte que vous venez d'importer.

Add A New Child Host
Host Name Description
192.168.1.10 192.168.1.10

Le lien « Add a new child host » permet d'ajouter un hote de fagon manuelle. Cela est intéressant si
le périphérique n'est pas découvert par « nmap ».

En général, si « nmap » ne retourne rien, c'est que le périphérique ou son adresse ip est
déja présent dans la BDD Sql de « /ilac ».

Faites alors une recherche sur l'adresse ip dans le champ « search » pour le vérifier.

Nous allons maintenant personnaliser notre hote en cliquant sur son adresse ip.

HOST INFO FOR 192.168.1.10

General Parents Inheritance Checks Flapping Logging Notifications Services Group Memberships Contacts Extended Information Dependencies Escalations Check Command Parameters
Host Name: 192.168.1.10
Address: 192.168.1.10
Description: 192.168.1.10

[ Edit ]

[ Delete This Host ]

CHILDREN HOSTS FOR 192.168.1.10

192.168.1.10 > Add A New Child Host
Mo Children Hosts Exists

Explication des menus :

o Add a new child host :
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1l est possible de définir des équipements enfants a ce serveur. Dans notre cas il n'y en a pas mais,
on le verra plus tard, cette option est importante pour obtenir une cartographie la plus
représentative de notre réseau.

En cliquant sur le lien « Parents », il est possible de définir qui est le parent de cet hote.

General Paremts Inheritance Checks Flapping Logging Notifica

Parents For This Host:

Add Parent:
Host Mame: Add Parent

o Inheritance

Permet d'ajouter un ou plusieurs template a notre hote.

GCeneral Parents Inheritance Checks Flapping Logging MNotifications Services Sroup Membeaers
u Host Templates To Inherit From {(Top to Bottom):
[ Delaete ] MS_WINDOWS_ 2 kMM

Add Template To Inherit From:z | LIMNL - | |lAdd Template

e Lelien « Checks »

Le menu « check » verifie la présence de l'équipement cible en utilisant la commande définie dans
« Check Command »

En cliquant sur « Edit », il vous est possible de personnaliser ce « check »

General Parents Inheritance Checks Flapping Logoing Motifications  Services  Group Memberships

Included In Definition:

U Active Checks: Enabled - Inherited From M5 WINDOWS  2kX
Passive Checks: Disabled - Inherited From M5 WINDOWS 2kX
Check Period: 24x7 = Inherited From M5 WINDOWS_ 2kX
Check Command: check-host-alive
Maximum Check Attempts: 1 - Inherited From M5 WINDOWS_ 2kX
Check Interval: 5 - Inherited From M5 WINDOWS 2kX
Obsess Over Host: Disabled - Inherited From M5 WINDOWS 2kX
Check Freshness: Disabled - Inherited From M5 WINDOWS_ 2kX
Freshness Threshold: 0 - Inherited From M5 WINDOWS 2kX
Event Handler Command: Motify-by-email-Host = Inherited From M5_WINDOWS 2kX
Event Handler: Enabled = Inherited From M5 WINDOWS kX

[ Edit ]

e Active checks :

Cette directive définit si les controles actifs (les contrdles planifiés ou ceux a la demande) sont
activés pour cet hote.
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¢ Passive checks :

Permet ou interdit a nagios de modifier l'état des équipements en fonction des traps snmp qu'il
regoit.

* Check period :
Période pendant laquelle nagios est autorisé a vérifier l'état de l'équipement
* Check command :

Commande utilisée pour faire cette vérification

La commande « check-host-alive » est utilisée pour déterminer si I'hote est en service ou

g/( non Typiquement, cette commande lance un ping vers ['hote pour connaitre son état. La
commande doit retourner un état OK (0) sinon Nagios suppose que cet hote est hors
service.

* Maximum check attempts :

Nombre maximum de vérifications a effectuer avant de signaler un équipement comme éteint ou en
erreur.

* Check interval :
Nombre de minutes entre deux vérifications.

e Event handler :

Commande a utiliser lors d'un changement d'état de l'équipement.

La commande « Notify-by-email-host » peut notifier le contact par mail, quand 1'hote est

A indisponible et quand son état redevient normal. (en fonction de ce qui a été paramétré
dans « Notifications »). Afin d'éviter le spam de votre boite mail par « nagios », il est
important de déterminer quels sont les éléments critiques pour lesquels vous devez
recevoir un mail de notification.

¢ Event handler enabled :

Autorise ou non l'utilisation de la commande « event handler » précédemment sélectionnée.

e Lien « notification »

Ce menu vous permet de paramétrer les options de notification.
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General Parents Inheritance Checks Flapping Logging Notifications  Services  Group Memberships  Contacts  Extended Information  Dependencies  Escalations  Check Cormmand Parameters

U Notifications: [Enable » Merovide value

This directive is used to determine whether or not notifications for this host are enabled,
First Notification Delay: [ Provide value

Notification Interval in Time-Units: |0 MProvide value
This directive is used to define the number of "time units" to wait before re-notifying a contact that this server is still down or unreachable. Unless vou've

changed the interval_length directive from the default value of 60, this number will mean minutes, If you set this value to 0, Magios will not re-notify contacts

about problems for this host - only one problem notification will be sent out.

Notification Period: [24x7 - provide value
This directive is used to specify the short name of the time period during which notifications of events for this host can be sent out to contacts, If a host goes
down, becomes unreachable, ar recoveries during a time which is not covered by the time period, no notifications will be sent aut,

Notification Options: MProvide Value
¥ bown

" unreachable

¥ Recovery

rFIapp\ng

Flapping
s rhediled Dawntime

¢  Notification Interval in Time-Units :

Une notification d'avertissement est envoyée une seule fois pour l'événement en cours.

¢ Notification Options :

Un mail est envoyé uniquement si l'état de I'hote est « Down » ou « Recovery » (en se basant sur la
capture)

Validez en cliquant sur "Update Notifications".

Lien « contacts »

C'est dans ce menu que nous allons déclarer qui doit €tre prévenu pour cet équipement

General Parents  Inheritance Checks Flapping  Logging  Motifications  Services  Group Memberships  Contacts
ﬁ Contacts Explicitly Linked to This Host:

Add New Contact: I.ﬁ.ccueil 'I Add Cu:untactl

This is a list of the short names of the contact groups that should be notified whenever there are problems

[ Delete ] admins: Groupe Administrateur |

ﬁ Contact Groups Explicitly Linked to This Host:

Add Mew Contact Group: Iadmins 'I 8dd Contact Group
This is a list of the short names of the contact groups that should be notified whenever there are problems

Ici, il s'agit du groupe « administrateur ».

A Ceci n'est pas suffisant pour recevoir les mails puisque nous n'avons pas encore
précisé notre adresse mail. Vous pouvez consulter le chapitre « ajouter des contacts »
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Lien « Group memberships »

Ce menu permet d'affecter I'hote a un groupe.

seneral Parents Inheritance Checks Flapping Logging  Motifications  Services  Group Memberships
Host Group Membership:
[ Delete ] Serveurs_fede: Les serveurs de la fédé

Sur cette capture 1'hdte fait partie du groupe « serveurs fede ». Dans nagios, il sera maintenant
possible de filtrer les hotes en fonction de leurs groupes.

Host Group Host Status Summary Service Status Summary
14 UP 24 0K
Les imprimantes des assaciations du 49 (Imprimantes_asso) 27 DOWHN : 27 Unhandled 2 Unhandled

63 WARNING :
1 UNREACHABLE : 1 Unhandled &1 on Problem Hosts

17 UP 20 OK
Les imprimantes de la fédé (Imprimantes_fede] 1 Unhandled 29 Unhandled
ZDOWN: | siheduled FIWARNING : o problam Hosts

63 Up
Routeurs des différentes asso da I'ADMR du 43 (Peripheriques_aszo) Mo rmatching services
= 3DOWN: 3 Unhandled
Les périphériques de |a fédé (Peripheriques_fede) 4up Mo ratching services
99 0K
Les serveurs de |a f&dé (Servaurs_fedse) 14 up
= 3 CRITICAL : 3 Unhandled

Capture qui représente les différents groupes d'hotes

);‘@({Pour créer un groupe d'hotes, il suffit de cliquer sur le lien « Host Group » sur la fenétre
principale de « lilac » et de créer vos groupes.

Lien services

Ce menu contient tous les services qui vont étre utilisés pour superviser 1'hote.

General Parents Inheritance Checks Flapping Logging Motifications Services
sy, Services Inherited By Templates:
E“ <f CPU from MS_WINDOWS_2kX

MEMOIRE from MS_WINDOWS_2kX
PARTITION_C from MS_WINDOWS_2kX
SERVICES_WINDOWS from MS_WINDOWS_2kX
SERVICES_ANTIVIRUS from MS_WINDOWS_2kX
PROCESS_SVCHOST from MS_WINDOWS_2kX
PROCESS_SYSTEM from MS_WINDOWS_2kX

Services Explicitly Linked to This Host:

[ Create A New Service For This Host ]

Sur cette capture, le template « MS Windows 2kX » propose un certain nombre de services par
défaut.
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I1 est possible de cliquer sur chaque service et de modifier son comportement.

Chaque service fait appel a un script qui se trouve dans le répertoire « plugins » de
« nagios » (/srv/eysofnetwork/nagios)
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4.4 - Personnaliser un service

Nous allons personnaliser le service « CPU » en cliquant sur son lien. Nous arrivons a une fenétre
sensiblement identique que la précédente.

Cependant, faites attention, nous venons de cliquer sur un service appartenant au template
«Ms_windows 2kX ». Cela signifie que nous allons modifier ce service pour tous les hotes qui
héritent de ce template.

l SERVICE INFO FOR CPU FOR HOST TEMPLATE M5_WINDOWS_2KX l

General Inhetitance Checks Flapping Logging  Notifications  Group Membership  Contacts  Extended Information  Dependencies Escalations  Check Command Parameters

; Description: CPU

[ 1

- ¥
[ Edit ]

I1 est possible de créer un service spécifique a cet hdte qui n'héritera pas du template.

Lien « Inheritance »

La aussi il s'agit d'un template mais pour les services

Ce template est consultable en cliquant sur le lien « Templates » en haut de la fenétre
«lilac »

Lien « Checks »

La méme chose que pour 1'hote sauf qu'il hérite du template « gemneric services » et que la
commande de notification n'est plus « notify-by-email-host » mais « notify-by-email-service »
puisque nous supervisons un service. Le contenu du mail sera différent.

Included in Definition:

Check Command: WIKN_SHNMP_CPUIS0I90

Maximum Check Attempts: 1 - Inherited From GENERIC_SERITCES
Mormal Check Interval: 5 - Inherited From GENERIC_SERIITCES
Active Checks: Enabled - Inherited From GENERIC_SERLIICES
Passive Checks: Disabled - Inherited From SENERIC_SERIICES
Check Period: 24x7 - Inherited From GENERIC _SERLICES

Parallize Checks: Enabled - Inherited From GENERTS _SERLIICES
Obsess Over Service: Disabled - Inherited From GEMERTC_SERLTCES
Check Freshness: Disabled - Inherited From SENERIC _SERITCES
Freshness Threshold: 0 - Inherited From GENERTC _SFERIFITCES
Event Handler: Enabled - Inherited From GENERIC_SERITCES

Event Handler Command: Motify-by-email-Service - Inherited From GEMERIC_SERLICES

Enfin la commande de « check » fait appel a la commande « win _snmp cpu » disponible dans
« Nagios commands ».
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Les valeurs « /80/90 ! » sont des arguments que 1'on passe a la commande, mais pour en comprendre
le sens il faut d'abord en comprendre la structure.

Lien « Notifications »

Il est possible d'étre prévenu par mail en fonction de 1'état du service.

General Inheritance Checks Flapping Logging Metifications Group Membership  Contacts  Extended Information Dependencies Escalations  Check Command Parameters

Fin Notifications: | Enahle 'I " override value

w This directive is used to deterrnine whether or not notifications for this service are enabled.

Notification Interval in Time-Units: |0 " override value
This directive is used to define the number of "time units" to wait befare re-notifying a contact that this service is still in a non-OK state. Unless you've changed

the interval_length directive from the default value of 60, this number will mean minutes. If you set this value to 0, Nagios will not re-notify contacts about

prablerns for this service - only one problem natification will be sent out, unless there has been a state change.

Notification Period: | 24:7 = " override value
This directive is used to specify the short name of the time period during which notifications of events for this service can be sent out to contacts. No service
notifications will be sent out during times which is not covered by the time period,

Notification Dptions: " override value
¥ i arning
Unknown
¥ critical
Recovery
Flapping
" scheduled Downtime
This dirrrtive is nsed tn drtermine when nntificatinns far the servire shnnld he sent ant.

Lien « Group Memberships »

1l est possible de spécifier si ce service fait partie d'un groupe de services.
Lien « Contact »

Qui doit étre prévenu si ce service atteint le seuil d'avertissement ou de criticité ?

Lien « Check Command Parameters »

Ce menu permet de préciser les arguments que nous passons a notre commande

General Inheritance ©Checks Flapping  Logging  Motifications  Group Membership  Contacts  Extended Information  Dependencies  Escalations Check Command Parameters
Check Command Parameters:
[ Delete ] $ARG1$: 80

[ Delete ] $ARGZ$: 90

Check Command: WwIK_SHNMP_CPUIS0!I90
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4.5 - Analyse d' une commande

Nous venons de voir que la commande « win_snmp_cpu » accepte des arguments. Mais nous ne
savons toujours pas quel est le plug-in utilisé et surtout a quoi correspondent les arguments.

Dans « lilac », cliquez sur « nagios commands » puis sélectionner la commande « win_snmp _cpu ».

Command Name:
Jws T _SHMP_CPU
This directive is the short name used to identify the cornmand. It is referenced in contact, haost, and service definitions, among other places.

Command Line:
Iperl $USER1$/check_snmp_load.pl -H $HOSTADDRESSS -C $USERZ$ -w $ARG1E -c $ARGZS
This directive is used to define what is actually executed by Nagios when the command is used for service or host checls, notifications, or event handlers.

replaced with their respective values. See the documentation on rmacros for determining when yvou can use different macros. Mote that the command line i
sign {$) on the command line, vou have to escape it with another dollar sign.

Command Description:
|cpu load of & windows server
—_- i Ca o

* Command Line :
perl : La commande fait appel a un script perl.

SUSERI1S : correspond au contenu de la variable $SUSERI$ qui se trouve dans « Nagios
Ressources »

Magios resources are used as macros when defining Nagios commmands, Text strings which
$USER1%: l-'“srvfeyesnfnetwnrk;’nagiusx’plugins

Check_snmp load.pl : C'est le plug-in qui est utilisé pour cette commande et qui se trouve dans le
répertoire « /srv/eyesofnetwork/nagios/plug-ins ».

-H : adresse ip de I'héte surpervisé

-C SUSER2S : Idem que $USERI1$ mais correspond a la valeur de SUSER2$ qui est le nom de
communauté

-w $ARGSI1S : seuil a atteindre pour le niveau d'alerte
-¢ SARGS?2S : seuil a atteindre pour le niveau critique
Donc la commande :

Check Command: WIN_SMNMP_CPU!ZO!90

enverra une notification quand le seuil d'avertissement atteindra 80% et une alerte critique a
90%.
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4.6 - Exportation de I'hote vers nagios

L'exportation va permettre d'exporter les hotes paramétrés dans « lilac » pour qu'ils puissent étre
supervisés par « nagios ».

Cliquez sur le lien « Tools » puis « Exporter ».

Un job a été créé par défaut pour I'exportation. Il suffit de cliquer sur « Restart » pour démarrer le
processus d'exportation.

ERISTING EXPORT J0BS

There appears to be evisting axpart jobs, There shauld anly be ane running, If ther are muttiple showing as running, vou should cancal them or purge them, Click on a jobi ta view it's praqress and it's loq,
Name Description Start Time Status Actions

nagias 2009-04-21 17:19:59 Complete Yiew Job Restart
En cliquant sur « View job », on constate 1'exécution de 2 directives, « performing preflight check»
et « performing nagios restart »

Job Name: nagios
Job Id: 1

Start Time: 2009-04-21 17:19:59

Time When Completed: 2009-04-21 17:20:06
Current Status: Complete

Job Supplemental:
Performing Preflight Check Wwith Command: /srv/evesofnetwork/nagios/binfnagios -v ftmp/flilac-export-1/nagios.cfg
Performing Magios Restart With Command: fusrfbin/sudo fetc/finit.d/nagios restart; fusrfbinfsudo fetcfinit.d/ndo2db restart

*__Performing Preflight Check :

Cette commande permet de valider la cohérence des différents fichiers de configuration et si une
erreur apparait (élément manquant par exemple) alors le processus d'exportation s'interrompt.

L'option -v active le mobe « verbose » ou verbueux. (affiche le détail a l'écran)

* Performing Nagis Restart :

S'exécute apres la commande précédente et redémarre le processus nagios. Si cette étape n'est pas
réalisée alors Nagios ne relit pas ses différents fichiers de configurations.
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5 - Les erreurs

L'aspect désagréable de « lilac » sont les messages d'erreurs qui ne sont pas forcément explicites.

I1 se peut que vous ayez un message d'erreur de ce type

Job Mame: test
Job 1d: 2

Start Time: 2010-05-15 06:15:41

Elapsed Time: " e
Current StatusyEngine export process failed to complete successfully.

Job Supplemental:

Backing Up Existing Configuration Files

Performing Preflight Check With Command: /srv/eyesofnetwork/nagios/bin/nagios -v ftmp/lilac-export-1/nagios.cfg
Performing Nagios Restart With Command: fetc/init.d/nagios restart ; fusr/bin/sudo fetc/init.d/ndo2db restart

Restart Job | Remove Job | Return To Exporter

JOB LOG
Time Type Text
2010-05-15 06:15:42 HOTICE HagiosHostExporter attempting to export host configuration.

Pour en apprendre un peu plus, il est nécessaire de lire le log détaillé qui est accessible en cliquant
sur « Return to exporter »

Cliquez sur « view job »
test 2010-05-15 06:15:41 Engine export process failed to complete successfully. View Job Restart
Mais souvent le log détaillé s'avere illisible dii au nombre de pages générées.

Le plus simple est donc d'exécuter la commande « performing preflight check » en ligne de
commande afin d' obtenir un log plus compréhensible.

Connectez-vous en ssh a partir de votre terminal sur le serveur (si vous €tes sur un client Linux)

Sous « Windows » il existe le programme « putty » qui permet de se connecter en ssh.

Sinon dans « EON », en cliquant sur le lien « Administration » puis « acces ssh » dans la
colonne de gauche.

dministration -> liers externes --» lilsc

- Administration

LILAC CONFIGURATOR

echercher ...

tccés ssh I

General Ter
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Une fois authentifié sur le systéme, il suffit de rentrer cette commande

1l s'agit de I'emplacement de

v, . Emplacement ou se trouve le fichier en
l'exécutable de nagios

cours d'exportation.
Le dossier d'exportation porte le méme
numéro que celui de votre job.

Le process de vérification démarre et vous affiche les erreurs s'il y en a

unning pre-flight check on configuration data...

hecking =ervices...

arning: Service 'Bandwith’ on host 'SRUDC1’ has no default contacts or contactg
roups def ined?

arning: Service 'CPU’ on host 'SRUDC1’ has no default contacts or contactgroups
def ined?

L'erreur indique que pour ces services il n'y a pas de contact associé¢ aux services.

Le message est clair, il suffit d'apporter une solution corrective a notre erreur et de relancer le
processus d'exportation.

Si une erreur se produit, on recommence la manipulation en ligne de commande jusqu'a obtenir le
message d'exportation réussi.

JOEB DETAILS

Job Mame: nagios
Job Id: 1
Start Time: 2010-06-06 22:52:32

Elapsed Time: 0 Hours 1 Minutes 13 Seconds
Current Status: Cornplete

Job Supplemental:
Performing Preflight Check With Command: fsrvfeyesofnetworkfnagiosfbin/nagios -v ftmp/flilac-export-1/nagios.cfg
Performing Nagios Restart With Command: fusrfbinfsudo fetcfinit.dfnagios restart ; fusrfbinf/sudo fetcfinit.dfndo2db restart

Nous allons maintenant découvrir l'interface de « Nagios ».
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gios » — superviser ses équipements réseaux

Revenez dans la fenétre principale d' « EON » et cliquez sur « nagios » a gauche, au niveau de la
rubrique « lien externe »

Une nouvelle fenétre s'ouvre .

Le menu de nagios est découpé en 4 rubriques :

d General,

J Current status,
i Reports,

. System

Catégorie «General » :

Un écran sommaire qui contient le numéro de version de « nagios » et affiche si une mise a jour est
disponible

Ne jamais faire la mise a jour d'un logiciel dans « EON » au risque de «corrompre »
votre systéme. 1 faut attendre la mise a jour du produit « EON ».

Nagios

Nagios® Core™
Version 3.2.0

Auoust 13, 2008
Check for updates

Read what's new in Nagios Core 3

A new version of Nagios is availahle!
Wistt nagios. org to download Magios 3.2, 1
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Catégorie « Current Status » :

Explications :

¢ tactical overview

Tactical Monitoring Overview
Last Updated: Sat May 15 07:31:53 CEST
Updated every 90 seconds

Nagios® Core™ 3.2.0 - Wawnagios.org
Logged in as admn

'Valeur de rafraichissement

: vue globale tactique

Active host/service checks :
Nombre de host monitorés et le
nombre de services pour ces hotes

Monitoring Performance

Service Check Execution Time:

Service Check Latency:
Host Check Execution Time:
Host Check Latency:

[T= Active Host / Service Checks:

0.05/10.29/ 5,661 sec
0.01/025/0.135 sec
0.05/0.07 / 0.060 sec
0.06/0.07 / 0.065 sec
2/13

= Passive Host/ Service Checks: 0/0

Host Health:

Netwaork Health

|

Service Heatch: [

dedinterface
0 Outages
Hosts |
0 Down 0 Unreachable 2up 0pending |
Services |
ocritical | Owsming || 7 Unknawn | 5ok 0Pending |
7 Unhandled

Eroblems

Certains services semblmgmé —

Notifications || Even} Handlers

Active Checks

Par rapport aux nombres de hosts et de services
monitorés, il est possible de connaitre
rapidement 1'état de notre systeme d'information.
11 Is'agit d'un état de santé du réseau

Passive Checks |

ianﬁﬁan[inn ‘ L L

HService HService HServices
Enabled Enabled Enabled
Ne Services All Hosts Enabled |8 All Hosts Enabled
Flapping
All Hosts Enabled

Mo Hosts Flapping

All Services
Enabled
All Hosts Enzbled

13 Services
Disabled
2 Hosts Disabled

Cliquez sur « 7 unhandled problems » si c'est votre cas afin de vérifier quels sont les services qui ne

fonctionnent pas.

Host Service Status

192,168,110 Fcpu UNKNOWN
MEMOIRE UNKNOWN
BARTITION_C UNKNOWN
PROCESS_SVCHOST UNKNOWN
PROCESS_SYSTEM UNKNOWN
SERVICES_ANTIVIRUS UNKNOWN
SERVICES_WINDOWS UNKNOWN

Last Check

15-05-2010 07:35:49
15-05-2010 07:36:35
15-05-2010 07:37:21
15-03-2010 07:38:07
15-05-201007:33:53
15-05-2010 07:34:39
15-03-2010 07:35:26

Duration

0d 0h 28m 135
0d 0h 27m 275
0d 0h 26m 41s
0d 0h 25m 33s
0d 0h 25m 3=
0d 0h 24m 23s
0d 0h 23m 365

Attempt
i1

Status Information

ERROR
ERROR

ERROR: Description/Type table : No respense from remote host '192.168.1.10",
ERROR:
ERROR:

ERROR:

ERROR

: Description table : No respanse from remote host '192.168.1,10",

Process name table : Ne response from remete host '192.168.1.10",
Process name table : No response from remots host '192,168.1.10",
Process name table : No response from remote host '192,168.1,10"

: Procass name table : No response from remote host '192,168,1,10",

: Description/Type table : No response from remote host '192,168.1,10",

Au niveau de la colonne « status information », « nagios » nous informe qu'il ne trouve pas les
services qu'il doit superviser sur 1'hote.

Cela est normal puisque nous n'avons pas install¢é le service « SNMP » sur 1'hote.

A\

état (up ou down).

Pour superviser les services d'un hote il faut que celui-¢i gere le protocole SNMP. Dans le
cas contraire, a condition de posséder une adresse ip, vous ne pourrez superviser que son
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6.2 - Installation et configuration de I'agent

Pour installer I'agent snmp sur un OS Windows il faut suivre cette procédure :

1. Dans ajout/suppression de programme, cliquez sur « ajout de composants windows/outils
de gestion d'analyse/cocher snmp (pas le wmi) »

2. Apres installation, allez das
« services.msc »

« executer » et accéder aux services windows par

3. Cherchez le service « snmp » pour accéder a ses propriétes.

hService de partage de ports Met. Tcp
hService de rapport d'erreurs

kService de restauration systéme
kService de transfert inteligent en arrié. ..
{aService d'état ASPLMET

hService d'indecation

Y4 Service dinterruption SHMP

Y4 Service Gestion des ciés et des certific..
Y4 Service Partage réseau du Leckeur wi...
hService Protocole EAP (Extensible Aut...

Propriétés de Service SNMP {Ordinateur loca
Interruptions I I Dépendances
General I Corm e Mperation I Agent

Mom du service :  SHNMP

[Servize SHMP

Inclut des agents qui analysent ["activité des -
pérphériques du rézeau et envoient leur rappart & LI

Mom complet

Description :

21x]

% Service SHMP

ﬁServices de cryptographie

{1 Services IPSEC

hServices Terminal Server
hSpouleur d'impression

hStation de kravail

hStockage amovible

hSystéme d'événements de COM4+-

Chemin d'accés des fichiers exécutables
C W INDOWS S pstem 32y snmp.exe

Tupe de démarrage : | Automatique LI

Statut du service : Arété

‘kTéléphonie Démarrer I Lireter I Suzoendre I Heorendre I
4. cliquez sur l'onglet «Sécurité »
Cette fenétre apparait
¥ Ervoyer une interuption d'authentification
— Mams de communautés acceptés
Communauté | Droits

Ajauter... I fd adifier... | SUpErmer I

i sccepter les paguets SNMP provenant de nimporte quel hite

—{ Accepter les paguets SMMP provenant de ces hites

Ajouter. . | fdmdifier... SLpprmer |

5. Saisir le nom de la communauté : par défaut « EyesOfNetwork » en « Lecture -
création »

puis sélectionner « accepter les paquets snmp provenant de ces hotes » et saisir l'adresse
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ip de votre serveur de supervision.

7. Redeémarrer le service SNMP.

W Envover une interuption d'authentification

— Maoms de communautés acceptés

Communauté | Drroits |
Eyes0M etwaork, LECTLURE CR...
Ajouter. . Maodifier. .. Supprirner

= Accepter les paguets SMMP provenant de nimporte quel hite

— 1% Accepter les paguets SHMP provenant de ces hites

Ajouter. . I t odifier. .. Supprirmer

I1 ne vous reste plus qu'a attendre le prochain « check » ou alors le forcer.

Apres quelques minutes, le service est monitoré.

Host Service Status Last Check Duration Attempt
192.168.1.10 E CPU UMKNOWN 15-05-2010 07:55:49 0Od Oh 47 m 495 1/1

¥ Services 192.168.1.10 gCPU 0K 15-05-2010 08:06:06 0d Oh3m36s  1/1 1 CPU, load 7.0% < 80% : OK

® Hast Groups MEMOIRE oK 15-05-2010 08:06:35 0d0h3m27s  1/i Wirtuzl Memory: 23%used(335MB/1694MB) Physical Memory: 43%used(500MB/1023MB) (<80%) : OK
* 5urnmary PARTITION_C oK 15-05-2010 08:07:21 0d0h7m41s 1/1 C: Lzbel: Serial Number d8c164d5: 59%us=d(24044MB/40947MB) (<90%) : OK

% ;Efvfemups PROCESS_SVCHOST oK 15-05-2010 08:08:07 04 0h6m 55  1/1 8 process named svchost.exe (> 0)
* Summary PROCESS_SYSTEM OK  15-05-2010 08:08:53 0d Oh 6m 9s i1 1 process named System (> 0}
+ Grid SERVICES_ANTIVIRUS ~CRITICAL 15-05-201008:09:39 0d0Oh3m23s 1/1 No services named "Symantec AntiVirus," found : CRITICAL

* Problems SFRVICFS WINDOWS — CRITICAL 15-05-7010 08:05:26 0d 0h4m 36 1/1 Na seruices named "Fuent | anMnrkstation Server Tarminal Sericas Nt | anan” fuind : CRITTCAIL

En revanche, un avertissement critique réside sur le « service antivirus » et sur le «service
windows ». Cela est normal car nous ne disposons pas d'antivirus de chez symantec.

Nous allons donc modifier notre template afin de le configurer pour qu'il supervise les bons services
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6.3 - Modification du template « Ms_windows_2k »

Pour rappel, ce template contient un service « SERVICES ANTIVIRUS » qui vérifie que le service
« Symantec » est présent et est démarré sur I'hote.

Dans la configuration présentée, il s'agit de I'antivirus « nod32 » qui est utilisé. Nous allons I'adapter
pour qu'il monitore par défaut le service « ESET Service» pour tous les hotes qui hériteront de ce
template.

6.3.1 - Récupération du nom du service sur le serveur windows
La premicre chose a faire est de vérifier quel est le nom du service correspondant au client AV.
Dans les services (services.msc), notez le nom du service du client anti-virus

Pour « NOD32 », il s'agit de « ESET Service. »

CMESET Service ESET Service Deéma... Automatique

6.3.2 - Récupérer le nom de commande
« Lilac » contient un certain nombre de commande qui sont utilisées par les templates.

Pour connaitre le nom de la commande utilisée par « /ilac », il suffit de cliquer sur le lien
« Services-ANTIVIRUS ».

Cette fenétre apparatt.

SERVICE INFO FOR SERVICES_ANTIVIRUS FOR HOST TEMPLATE M5 _WINDOWS_2KX

General Inheritance Checks Flapping Logging Motifications  Group Membership  Contacts  Extended Information  Dependencies

Escalations Check Cormmand Parameters

. Description: SERVWICES_ANTIVIRUS

%

%3
[ Edit ]

Cliquez sur le lien « checks »

seneral Inheritance Checks Flapping Logging  Motifications  Group Membership €

iszalations  CTheck Command Parameters
Included in Definition:

b ] Check Command: WIN_SMMP_SERVICES-ANTIVIRUS
: Maximum Check Attempts: 1 - Inherited From SENERIC_SERITCES
hlanum 2l FhAacrl Tataw -l © Tmhrnuitnd Cuanm S oWEnT, CoORLIT, O

Nous savons maintenant que «/lilac» utilise la commande « WIN SNMP SERVICES-
ANTIVIRUS ».

Cette commande est accessible dans « Nagios Commands » (page par défaut de lilac).
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6.3.3 - Test de la commande
Nous allons vérifier quel est le plug-in utilisé par « /ilac » pour exécuter la commande
« WIN SNMP _SERVICES-ANTIVIRUS ».

En cliquant sur la commande, on obtient cette fenétre :

MODIFY A COMMAND

Command Name:
|WIN_5NMP_SEH.".;'ICES'ANTI“.-"IHUS
This directive is the shert name used to identify the command. It is referenced in contact, host, and service

See the documentaftion en macros for determining when you can use different\macros, Mote that the comman

Command Description:
|check antivirus serker services
This is a description| of the command.

Syntaxe de la commande

Delete Modify Command| Cancel

Plugin utilisé accessible dans le réperotoire
«/srv/eyesofnetwork/nagios/plugins »

Pour tester la commande dans la CLI, il faut se connecter en ssh au serveur de supervision.

Puis accéder au répertoire « plug-ins » de « nagios »

Copier — coller la syntaxe de la commande et I'adapter en fonction du contexte.

Vous devriez obtenir un résultat équivalent

-r —-n "ESET Ser

La commande fonctionne. Il ne reste plus qu'a modifier la commande dans « Nagios Commands »

et remplacer « Symantec AntiVirus » par « ESET Service »

Ce chapitre a pour objectif de vous apporter les bases nécessaires a la compréhension de « lilac » et
de « nagios ».

Vous trouverez suite a cette conclusion, un petit chapitre concernant les MIB (a quoi elle servent) et
un ensemble de commandes qui peuvent vous servir.
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6.5 - Un peu de théorie
6.5.1 - SNMP v1

La version 1 du protocole SNMP est défini dans la RFC 1157 et ne traite pas de la sécurité¢ de
l'acces a la MIB de l'agent.

Le nom de la communauté est transmis en clair dans les messages snmp et peut-tre aisément
découvert par des analyseurs de protocoles.

Une MIB est une base de donnée qui permet a l'agent de récupérer certaines
informations sur le matériel ou le systeme.

Pour plus d'informations sur les mib, je vous invite a lire le passionnant ouvrage de Monsieur
PIGNET «réseaux informatiques — supervision et administration » disponible aux éditions eni.

6.5.2 - SNMP v2

Amélioration du protocole en ajoutant la fonction « Get_bulk » qui permet au manager de demander
en bloc plusieurs variables consécutives. Dans la version précédente, 1 requéte = 1 réponse.

6.5.3 - SNMP v3

Derniere version du protocole qui vise a améliorer la sécurité des échanges entre le manager et
'agent en incluant une procédure d'identification (login/mot de passe) et en chiffrant les information
des trames snmp.

Cependant ce protocole n'est pas implémenté sur tous les périphériques actifs. C'est le protocole v2
ou vl qui est, encore, majoritairement utilisé.

Cela explique pourquoi, il n'est pas possible de saisir un mot de passe dans l'agent snmp de
windows.
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7 - CookBook
7.1 - Changer le nom de communauté dans « EON»

« Eon » supervise les hotes dont le nom de communauté SNMP est « EyesOfNetwork ».
Cependant, il est tout a fait envisageable de le modifier.
Le changement de nom de communauté dans EON se fait 4 2 endroits :

1. Dans la rubrique « nagios » , lien « configuration » puis « nagios ressources »

Vous obtenez cette fenétre

MAGIOS RESOURCES

MNagios resources are used as macros when defining Nagios commands, Text strings which are commonly used are good examples of resoun

$USER1$: [[srv/syesofnetwark/nagios/plugins SUSER17§: [
QUSERZW SUSER18%: |
SUSERZS: | SUSER10%: |
SUSERSS: | SUSER29%: |
énccose. | enccowng. [

2. Modifiez « EyesOfNetwork » par le nouveau nom de communauté

Ou ajoutez votre nouveau nom dans « SUSER38 ». Il faudra penser a adapter vos
commandes nagios qui utilisent la variable « SUSER2S »

3. Puis revenir sur la page par défaut d' « EON » rubrique « Généralités » et « snmp »

= Généralités

F authentification
F groupes

F utilizateurs

F processus

I F =nmp I

F snmptrapd

F sauvegardes

F jourmaux

4. Modifiez le nom de communauté par le nouveau



# Sec.name Iource COMMUInItw

comZzec notConfiglUszer default I EvesOfNetwork

7.2 - Commande pour monitorer le taux d'occupation des disques dur

La commande permet de vérifier le taux d'occupation d'un disque ou plus en fonction de la valeur
que vous allez renseignez a la variable.

Analysons la commande

Command Name:
|F‘ARTITION-FS_SNMF‘
This directive is the short name used to identify the cornmand. It is referenced in contact, host, and service definitions, among

Command Line:

|$LISER1$.-fcheck_snmp_starage.pl -H $HOETADDRESSS -C $USERZE -m $ARGLE -w $ARGZE -c $ARGSE

This directive is used to define what is actually executed by Magios when the command is used for service ar host checks, noti
replaced with their respective values, See the docurnentation on macros for determining when you can use different macros, b
{$) on the cornmand line, vou have to escape it with another dollar sign.

* -mSARGI1S:

Le commutateur -m permet de remonter des informations en fonction du nom utilisé dans la
description de l'oid.

* -wSARG2S:

Seuil pour le niveau warning
* -cSARG3S:

Seuil pour le niveau critique

Nous pouvons tester la commande dans la CLI en demandant de vérifier le taux d'occupation de
I'espace disque du disque C.

age -H 192.168,1.10 -C stwork -w [C] -w 80 -c 90 -v

Label: 3Serial Muber

; Le commutateur « -v » correspond au mode verbose et affiche les OID utilisés par ce
' plug-in
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Pour adapter la commande « Partition-FS » afin qu'il monitore toutes les partitions physiques du
disque dur, il faut utiliser 'option « -g » avec pour valeur « FixedDisk »

[ryootRlocalhost pluginsl#t .~ check_snmp_storage.pl -H localhost -C Eyes0OfNetwork
-m - FixedDisk -w 98 -c 95

boot: 1Zxused (1ZMB-99MB) ~: 16xused (1886MB-11H97ME) (<98:) : 0K

Ce qui donne comme résultat dans la CLI (check de 1'espace disque du serveur de supervision) :
7.3 - Création de groupes d'hotes

Il est possible de définir des groupes d'hdtes dans « lilac ».

Cela est tres intéressant car dans « nagios », il sera possible de filtrer la liste des évenements par
groupe d'hotes.

Sur la page générale de liliac, cliquez sur « host groups » et créer vos différents groupes.

[&] Nagios Web Interface Configuration [@ Nagios Resources
Modify the configuration of the Web Interface for Modify the collection of resources to use as Magios
Magios Macros

i Time Periods & Contacts
Time Periods are used to designate ranges of times and Manage the collection of people who use the monitoring
exceptions system

& Host Groups I Service Groups
Host Groups are collections of hosts which share similar Service groups are collections of services which share
characteristics sirilar characteristics

Add A New Host Group

Group Name
Imprimantes
Peripheriques
Serveurs_fede

Dans « nagios », en cliquant sur « Host group - Summary » nous obtenons cette fenétre qui nous
affiche un récapitulatif par « HostGroup »

Pour affecter un hdte a un groupe, soit vous le faites directement sur le template afin que la
modification se fasse automatiquement a tous les hotes qui héritent de celui-ci.
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Host Group Host Status Summary Service Status Summary

18 UP 45 0K

Les irmptirmantes des associations du 49 (Imprinantes_assol 23 DOWN : 23 Unhandled 0 TECLTLTE 2 Unhandled
1 UNREACHABLE : 1 Unhandled 57 on Problem Hosts

TEMPLATE INFO FOR MS_WINDOWS_2K3X
Les
Seneral Inheritance <Checks Flapping Logging HMotifications Services Group Memberships <Contacts  Extended Infc
Host Group Membership:
[ Delete 1] Serveurs_fede: Les sarveurs de la fadea

92 OK
. 3 WARNING : 3 Unhandled
Les serveurs de la f&édé [Serveurs_fede) 13 up

4 Unhandled
O CRITICAL: 5 bisabled

Soit vous le faite hote par hote. Dans tous les cas, il faut cliquer sur I'hote ou le template et cliquer
sur ce lien « Group Memberships » et sélectionner le groupe d'hote.

7.4 - Relation « Parents-Enfants »

La relation « parents-enfants » va vous permettre d'obtenir une carte identique a votre topologie
logique dans « nagios ». Le second intérét est que si I'élément « parent » ne répond plus, « nagios »
ne vous enverra pas de notifications pour ses enfants.

La lere étape est de définir qui est 1'élément parent dans notre réseau. En général, c'est le routeur de
périphérie. Celui qui permet de router vos paquets internes vers le réseau Internet.

Voici une partie des hotes qui seront supervisés.

Host Name
fedsv01i0. _

localhost

Routeur Oleane (1)
SRVSYNCHRO

srvisel..” -~

srvise2. = F _
Switch HP Procurve 2810 FEDERATEUR

Nous avons un routeur, un switch manageable, et des serveurs qui sont connectés au switch.
La (1) a c6té du routeur Oleane signifie qu'il possede 1 enfant.
L'ajout d'un enfant a un périphérique est trés simple.

1. Cliquez sur 1'h6te enfant puis sur le lien « Parents »

Vous arrivez sur cette fenétre
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General Parents Inheritance Checks Flapping Logging Notifications  Ser
Parents For Thi

Seneral Parents Inheritance Checks Flapping Logging Motifications
f - Parents For This Host:

n d d - Add Parent:
Fare“t. Host Mame: S| | p\.dd Parenﬂ
H'ﬂEt Na me . Switch_HP_procurve_Fed|
SRVTSE1

CHILDREN HOSTS FOR NETAs{ SRVTSE2
SRVTINA

NETASQ > SRVSYMNCHRO

Host Name
Routeur Oleane (67) SRVPROD

2. Précisez I'hote « Parents » et Validez.

Dans nagios, nous obtenons une carte de ce type :

Naglos

Nagios Frocess

El :vh@z
[1]

:u/ J\\
o\

Carte de nagios avec activation de filtres pour rendre la carte plus lisible

La carte de « nagios » n'est pas forcement tres lisible. Nous verrons plus tard, qu'il est possible de
créer des cartes plus claires avec « nagvis ».

1. Dans « liliac », sur la page de démarrage, cliquez sur « contact »
2. Editez le contact « admin » et lui donner une adresse mail

Si besoin, ajoutez vos contacts a des templates

P——

39



HOST INFO FOR SERVEUR MEDISYS TEST

General Parents Inheritance Checks Flapping Logging Motifications Services Group Memberships Contacts E
ﬁ Contacts Explicitly Linked to This Host:

Add New Contact: Accueil T‘ Add Contact

This is a list of the short names of the contact groups that should be notified whenever there are problems (i

Contact Groups Inherited By Templates:
(ﬁ admins: Nagios Administrators

Contact Groups Explicitly Linked to This Host:

7.6 - Ajout d'un plug-in pour monitorer les imprimantes

Nous allons utiliser ce plug-in « SNMP Printer Check » disponible sur Nagios Exchange.

Il est possible que le « serveur postfix » de « nagios » ne puissent pas relayer les mails
provenant de « nagios@domaineltd.com » vers votre serveur de messagerie.
A Pour corriger cette erreur, il suffit d'éditer le fichier « /etc/postfix/main.cf » et d'ajouter ces
2 directives a la fin du fichier :
* relay domains = votredomaine.fr
* relayhost = ip du serveur de mail

http://exchange.nagios.org/directory/plug-ins/Hardware/Printers/SNMP-Printer-Check/details

Aprées téléchargement du plug-in, nous allons l'envoyer dans le répertoire plug-ins du serveur de
supervision.

1. Utilisez votre client FTP puis saisir I'adresse ip du serveur en précisant le port 22

A Votre client doit gérer le protocole ssh ou utilisez « winscp »

2. Naviguez jusqu'au répertoire « /srv/eyesofnetwork/nagios/plug-ins »
3. Sélectionnez votre plug-in et l'uploader.
Connexion au serveur de supervision avec le client FTP Filezilla
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http://exchange.nagios.org/directory/Plugins/Hardware/Printers/SNMP-Printer-Check/details

<

Site local : | jhome/anthony/Dropbox/ADMR/Logiciels supervision/plugins/Printers/ v Site distant : | /srv/eyesofnetworkinagios-3.2.0/plugins

W DHCP “ ¥ | nagios-3.2.0
» W Firebird 2 bin
¥ W HP 2 etc
5 ~ 3 lugins |
Mom de fichier ~ Taille de fich Type de fichier | Derniére modificat Mom de fichier Taille de fic Type de fich! Derniere modifi Pe
LR L o
‘& check_snmp_printer.sh 25140 Shell Script 28/05/2010 10:... @ check_clamd Daossier 26/05/2010... In
info 1266 Fichier 28/05/2010 15:... @ check ftp Dossier 26/05/2010... In
info~ 2 Fichier 28/05/2010 15:... @ check_imap Dossier 26/05/2010... In
@ check_jabber Dossier 26/05/2010 ... In
@ check_nntp Dossier 26/05/2010... In
@ check_nntps Dossier 26/05/2010... In
-
ol clhac?(_pup E)ussfsr ?E_IDfIZD_l? Tnv
< ¥
3fichiers. Taille totale : 26 408 octets |86 fichiers et 15 dossiers. Taille totale : 2 124 242 octets

Le plug-in est uploadé mais n'est pas exécutable.

4. Accédez en ssh au serveur de supervision.
5. Naviguez dans le répertoire « plug-ins » et saisir cette commande pour le rendre exécutable.

Si vous rencontrez une erreur de ce type « unknown ~M>» c'est que le fichier a été
enregistré sous windows et qu'un probléme de caracteres existe.

11 faut saisir la commande « dos2unix nomfichier » pour régler ce probléme

Testez ensuite votre plug-in avec une imprimante en saisissant la commande

soit

A ‘Pensez a activer le protocole SNMP sur I'imprimante ou photocopieur réseau

Cette commande a pour effet de vérifier ce qui peut-&tre supervisable sur I'hote.

/check snmp printer.zh 192.165.0.30 EvesOfiNetwork

Sur cette capture, la commande nous informe qu'il est possible de superviser le toner noir.

Pour superviser uniquement ce Toner il faut saisir la commande suivante :

41



Le plug-in « check _snmp_printer » contient beaucoup de commandes. Pour les lister, il
suffit d'éditer le plug-in avec la commande « vi ».

En effet, le plug-in contient un bug qui empéche d'afficher 'aide de 1'utilisateur.

Il nous reste plus qu'a créer un template en fonction du mod¢le d'imprimante.
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7.7 - Création d'un template imprimante

Nous allons créer un template correspondant a notre modele d'imprimante. Ainsi, quand une

\ \

nouvelle imprimante correspondante a ce modele sera ajoutée a notre parc, il suffira de le
s¢lectionner le bon template et 'exporter dans nagios. Le gain de temps apporté par les templates est

significatif.
1. Cliquez sur le lien « Templates » et cliquez sur « Add a new host template »
2. Donnez un nom a votre template, par exemple « HP laserjet 1320 »
3. Cliquez sur le lien « checks » et complétez comme suit (c'est un exemple)
mEL‘I‘gElII"UTemp'atE: On vérifie que I'hote est actif, mais on ne souhaite pas
Active Ehecl::s:pEnabled étre averti par mail.
Eﬁ:ii:’;ﬁ:;?g’ﬁ?abmd Nous estimons que le processus de démarrage et
Check Command: check-host-slive Fedémarrage d'une imprimante est a la charge de
m:;LTEHh:L’kEAMMPE: ) l'utilisateur et que f:ela fait partie du cycle de vie
Obsess Ower Host: Dizabled normal d'une imprimante.
Check Freshness: Dizabled
Freshness Threshold: O
4. Cliquez sur « Group Memberships », si votre template appartient a un groupe.
5. Cliquez sur le lien « services » pour y ajouter les services a superviser pour ce type
d'imprimante
6. Donnez un nom a votre service. Ici « Toner Noir »
7. Puis cliquez sur le lien « Inheritance » et sélectionnez le template « Generic service »
8. Cliquez sur le lien « check » pour sélectionner la commande qui va étre utilisée pour le
check du service.
9. Activez l'option « event handler » et la commande « Notify-by-email-service »
10. Puis cliquez sur le lien « Notifications » et sélectionnez les états « critical » dans
« Notifications options »
11. Enfin, sélectionnez le contact qui doit étre averti par mail quand le toner atteint le seuil
critique ou d'avertissement.
12. Cliquez sur le lien « check command parameters » et renseignez le nom du toner qui est a

superviser « Toner Cartridge » dans notre cas.

En cliguant sur le lien « checks » nous obtenons cet écran :

Included in Definition:

Check Command: check_toner!"Tonear Cartridge
Maximum Check Attempts: 1 - Inherited From GENERIC _SERVVICES
Mormal Check Interval: S - Inherited From GENERIC _SERVICES
Active Checks: Enabled - Inherited From GENERIC _SERVICES
Passive Checks: Dizabled - Inherited From GENERIC _SERVICES
Check Period: 24x7 - Inherited From GENERIC_SERWVICES

Parallize Checks: Enabled - Inherited From GENERIC _SERVICES
Obsess Over Service: Dizabled - Inherited From SENERIC_SERIICES
Check Freshness: Disabled - Inherited From GENERTC SERVIICES
Freshness Threshold: 0 - Inherited From GENERIC_SERVICES

Event Handler: Enabled

Event Handler Command: Motify-by-ermail-Service

La commande « check toner » n'existe pas dans « Nagios Commands ». C'est une
commande que j'ai créée a partir du plug-in « check snmp_printers ».
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En voici la syntaxe :

ou « $ARG1$ » correspond a 1'é1ément qui doit étre supervisé dans l'imprimante.
Pour résumer :

Nous demandons que le service « Toner Noir » qui utilise la commande « Nagios » « check toner »
vérifie le toner qui s'appelle « Toner Cartridge ».
Quand le toner atteint le seuil critique, défini par le plug-in, une notification par mail est envoyée
grace a la commande « notify-by-email-service ».

Sous réserve d'avoir paramétré le lien « notification » et « contacts »

Ce menu est important, car un mail sera envoyé seulement si le service atteint un niveau critique.

General Inheritance Checks Flapping Logging MNotifications  Group Member

e Included in Definition:
fﬁ Motifications: Enabled - Inherited From GENERIC SERVICES
= Motification Interval: 0
Maotification Period: 24x7
Motification On: Critical
Stalking On: None

Vous pouvez maintenant créer d'autres templates ou ajouter des services a ce dernier.
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7.8 - Récupérer la MIB d'un héte

Pour récupérer la MIB d'un hdte, vous avez 2 solutions :

* La plus simple est de cliquer sur le lien « snmpwalk » disponible sur la page principale
d' « EON »

e ou sen connectant en ssh et saisir la commande

Ip de l'héte/

Sortie dans un

]
3.0.36 -m ALL .1 =mib_tsel fichier texte

Lecture compléte de la
Mib (voir --help)

Il ne reste plus qu'a récupéré le fichier généré avec « filezilla » (par exemple). Les puristes
préfereront la commande « scp ».

L TEST SHNMP
-ﬁ- Administration

Rechercher .. HOSTMAME / IP :

=l accés Local
SMMP COMMUMNITY :

P accés ssh

F znmpuwalk SNMP YERSION :

= généralités wersion 2-:;'

F authentification
Foun it !

Utilisation de la commande « snmpwalk » disponible sur l'interface d' « EON » (lien « administration »)

TEST 5HMP
P F =MD LU P A SV E PR = o UUller .22 aud
HOST MAME / IP : TCR-MIB: topAtternptFails .0 = Counter32: 114
182.168.0.98 TCP-MIB: :tcpEstabResets .0 = Counter3Zz: 49
TCP-MIB: tcpCurrEstab.0 = Gauge3z: 1
SNMP COMMUNITY : TCP-MIB::tcpInSegs.0 = Counteridz: 4031
TCP-MIB: itcpOutSeqgs.0 = Counter3z2: 4711
EyESOMEtWDrk TCP-MIB::tcpRetransSegs.0 = Counter32: 75
TCP-MIB: tcpConnState.0.0.0.0.2403.0.0.0.0.0 = INTEGER.: listen(2)
SNMP YERSION : TCP-MIB: tcpConnState.0.0.0.0.3306.0.0.0.0.0 = INTEGER: listen{2)
versioan;I TCP-MIB::tcpConnstate.127.0.0.1.25.0.0.0.0.0 = INTEGER: listen(z)
TCP-MIB: tcpConnState 127.0.0,1.199.0.0.0.0.0 = INTEGER: listen(z)
TCP-MIB: itcpConnLocalAddress.0.0.0.0.2403.0.0.0.0.0 = IpAddress: 0.0.0.0
. TCP-MIB: tcpConnLocalAddress.0.0.0.0.3306.0.0.0.0.0 = IpAddress: 0.0.0.0
TCP-MIB: tcpConnLocalAddress.127.0.0.1.25.0.0.0.0.0 = IpAddress: 127.0.0.1

TCP-MIB:tcpConnLocaldddress, 127.0.0.1.199.0,0.0.0.0 = IpAddress: 127.0.0.2
TCP-MIB::tcpConnlocalPort.0.0.0.0.2403.0.0.0.0.0 = INTEGER: 2403

Pour superviser ensuite un service spécifique avec « check snmp » il vous suffit de déclarer 1'oid
que vous souhaitez checker.
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@Je vous invite a prendre connaissance de 1'ouvrage de Monsieur PIGNET « Supervision et
réseaux » qui vous permettra de comprendre la structure des OID.

« Lilac » propose de nombreuses commandes pour monitorer un serveur exchange US.

Nous allons apporter quelques modifications a ces commandes afin de les faire fonctionner sur un
serveur Exchange FR.

Dans « nagios commands », cliquez sur la commande « WIN SERVICES EXCHANGE ».

Voici le nom des services a monitorer pour la version FR.

A Les caracteres joker (€, € etc...) sont a remplacer par des « . »

Modification des commandes

« WIN_ EXCHANGE MSG-SENT/MIN » qui permet de connaitre le nombre de mail envoyés
par minute

* «WIN EXCHANGE MSG REFUSED SIZE » qui permet de connaitre le nombre de
messages refusés a cause de la taille du message

* «WIN EXCHANGE CONNECTED_ USERS » qui permet de savoir le nombre d'utilisateurs
connectés sur le serveur exchange

* «WIN EXCHANGE TPS REMISE » qui permet de connaitre le temps moyen de remise
pour un message

* «WIN EXCHANGE MSG QUEUE RECEPTION » le nombre de messages en attente de
réception placés dans la queue

* «WIN EXCHANGE MSG SEND QUEUE » le nombre de messages envoyés

Afin de pouvoir monitorer ces services pour la version FR d'exchange, il faut ajouter le service que
l'on souhaite superviser dans le « nsci.ini » du client « nsclient++ ».

Aprés installation de «nsclient++», éditez le «nsc.ini» et décommentez la ligne
« NRPEListener.dll »
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Puis ajouter une section [NRPE Handlers] qui contiendra nos différentes commandes NRPE

J'ai crée cette section apres la section [Wrapped Scripts]

Examinons le service « WIN EXCHANGE MSG-SENT/MIN »

Explications :

La commande utilise le compteur de performance de windows pour afficher son résultat.

Sur la version Fr d'exchange, le chemin d'acces pour afficher ce compteur est :

Nous allons donc inscrire une commande dans le « nsci.ini » qui va checké ce compteur.

On donnera un nom a cette commande et on demandera au serveur nagios de checker le nom de la
commande.

Nous allons maintenant récupérer la liste des compteurs que ce serveur peut superviser.

Dans la cli de Windows, exécutez la commande :

Au vu de la liste impressionnante des counters il est préférable de sortir le résultat dans un fichier
texte que vous pourrez consulter a loisir.

Dans le « nsci.ini » au niveau de la section [NRPE handlers] ajoutez la commande qui va checker ce
compteur

Explications :

e check messagesmin : il s'agit de l'identifiant qui va me permettre de checker ce
compteur



* counter:Messages envoyes : Le résultat affichera « messages envoyes : Xxx »

* =\MSExchangelS Boite aux lettres(_Total)\Messages envoyés/min : chemin du compteur
pour ce service

* Show all MaxWarn= Seuil d'avertissement
Redémarrez le service « nsclient » pour prendre en compte les changements.
Dans « EON », faire un check de cette commande

Et voila le résultat.

pluginsl# ./check_nrpe -H 192.168.0.12 -«

=2:120;

Dans lilac, il ne reste plus qu'a créer ou modifier la commande

par

Pour le nombre de messages remis, nous obtenons cette commande :

Et dans lilac

Pour le nombre de messages refuses en fonction de la taille :
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Et dans lilac

Nombre de sessions actives sur le serveur exchange :

Soit dans lilac

[root@fedpooos pluginsl# . scheck_nrpe 92.168.0.12 -c check_connect_actives
OK: Ouverture de sessions clientes actives: 86| 'Ouverture de sessions clientes actives' =85;2

Pour les messages dans la file d'attente d'envoi

soit dans lilac

Par défaut, Liliac propose un script « check dhcp addfree » qui retourne le nombre d'ip disponibles.

Le script n'existe malheureusement pas dans le répertoire « plug-ins ».
C'est a vous de le rajouter et de le rendre exécutable par un « chmod 775 »

Vous pouvez le télécharger sur ce site :

http://Ikco.gezen.fr/svn/supervision/trunk/plug-ins-nagios/Windows/
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La syntaxe pour le tester est simple

Explication :

-s : l'adresse ip réseau

Par défaut, il n'est pas possible d'activer le protocole snmp dans ESXI a moins de posséder
virtualcenter.

Cependant, il reste possible de l'activer en accédant a la CLI de « vmware ».

Sur le serveur ESXI, appuyer simutanément sur « alt+F1 ».

Vous arrivez dans une fénétre de log. Saisir dans le vide « unsupported » puis valider
Vous devez, ensuite, saisr votre mot de passe « root »

Un message apparait et vous informe des dangers de la CLI.

Editez le fichier « sump.xml »

Puis appuyer sur « / » pour entrer en mode insertion.

Modifier les valeurs contenues dans les balises par :

Puis enregistrez les modifications, en appuyant sur « echap » puis « .wq » (write, quit)

Redémarrez le service en saisissant

Pour vérifier si le snmp est activé, faites un « sumpwalk »
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1. Se connecter a la CLI

2. Saisir

3. Cette fenétre apparait

I1 ne vous reste plus qu'a procéder aux modifications et redémarrer le service réseau par

I accés Local GESTION DES UTILISATEURS

¥ accés ssh
USER NAME USER LIMITED USERTYPE USER MAIL USER DESCRIPTION GROUP SELECT

¥ snmpwalk
admin NO MYSQL default user admins

=] généralités
¥ authentification adduser ¥| submit
¥ groupes

b utilisateurs

Il est possible d'ajouter des utilisateurs et de modifier le mot de passe de connexion a l'interface
web.

1. Sur la page principale d'EON, lien « Administration », cliquez sur « utilisateurs ».
2. Ajoutez votre utilisateur.
3. Donnez lui un mail.

4. Validez

EON fournit un connecteur LDAP qui permet de vous connecteur a un annuaire Microsoft.

L'avantage est que vous pourrez ainsi récupérer vos identifiants de l'annuaire.
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1. Cliquez sur « Administration » puis « Authentification » a gauche.

2. Sélectionner « LDAP Backend » puis remplissez les divers champs.

| EON - Operation successful | LDAP Connection Succeed

| EON - Operation successful : 524 entrie(s) found

| EON - Operation successful : Authentification settings updated

MySQL Backend

LDAP Backend

LDAP server ip address
LDAP server port
Search dn

Search fitter

Proxy userdn

Proxy user password

Login rdn

AUTHENTIFICATION BACKEND CHOICE

LDAP SETTINGS

192.168.0.5
389

OU=Uti|iSatE.'IJrS,OU:tESLDC=E|DrTItE.'SIiDC=|DCEI]

CN=admin,OU=Informatique, OU=Utilisateurs, OU=

samaccountname

Submit
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* LDAP server:

1l s'agit de l'adresse ip de votre serveur LDAP.
* Searchdn:

A remplir en fonction de votre environnement.

Par exemple :

e Search filter :

* Proxyuser dn

¢ Proxy user password

Mot de passe administrateur du domaine.
3. Cliquez sur « submit ».

Si tout es ok vous devriez obtenir une notification vous informant de la connexion réussie a
l'annuaire.

Il reste a ajouter l'utilisateur.
4. Cliquez sur « utilisateurs » a gauche pour obtenir cet écran.

5. Cliquez sur « Ldap User » pour obtenir la liste des utilisateurs crée dans I'annuaire.



USER NAME

USER LIMITED =

LDAP USER o

LDAP LOGIN su_aleduc v

USER MAIL aleduc @ domadmr49.local
USER DESCRIPTION admin

USER PASSWORD e

USER PASSWORD CONFIRMATION

USER GROUP admins ¥

Add Back

6. Renseignez le mail de l'utilisateur, sa description et validez.

7. Déconnectez-vous et loggez-vous avec vos identifiants LDAP



CACTI I

Objectifs :

* Importer des périphériques provenant de « nagios » dans « cacti »
* Créer des graphiques
* Crée une arborescence avec « default tree »

*  Supprimer des graphiques
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8 - Présentation de « Cacti »

Maintenant que vos équipements sont supervisés par « nagios » vous €tes alerté quant a leur état,
mais vous n'avez que tres peu de données sur leur utilisation réelle et encore moins quand il s'agit
d'établir des tendances.

Car la fonctionnalité de « nagios » répondant a cette problématique est plutot limitée et ne s'occupe
que des états physiques, a savoir allumé ou éteint. C'est toujours utile, mais parfois il nous faut
affiner un peu nos détections.

Pour cela nous allons de voir faire appel a un nouvel outil, j'ai nommé « Cacti ».

Si pour le moment la base de données de ce logiciel est encore vierge de toute information, et plutot
que de réécrire tout a la main, ce qui vous en conviendrez peut se révéler fastidieux, nous allons
importer les données de « nagios » dans « cacti ».

1- Importer les hotes vers Cacti

Dans « EON », cliquer sur le lien « administration » puis dans le menu de gauche sélectionnez
«importer vers cacti »

= nagios

F configuraticn
¥ applications
F importer vers nagios

b importer vers cacti

'Vous aurez une colonne
b exporter vers nagios .
vide.
N A
Cette fenétre apparait
IMPORTER EQUIPEMENTS NAGIOS VERS CACTI SURPRIMER DANS CACTI
SELECT HOST TO IMPORT: SELECT CACTI HOST TO REMOVE:

FEDIMOZ1 P 192.168.0.11

FEDIMOZ3 = 192.168.0.12

FEDIMOZ6 102.168.0.14

FEDIMIZT SELECT IMPORT PARAMETERS: 102.168.0.15

FEDIMO30 Host Template Cisco Route - 192.168.0.18

FEDIMO33 Host template to use een ot = 102.168.0.2

FEDIMO34 Community 192.168.0.210

FEDIMO40 Community name to use 102.168.0.22

FEDIMO41 102.168.0.36

FEDIMO43 Port 161 102.168.0.37

Port to use o

FEDIMO44 192.168.0.5

FEDIMO45 SNMP Version Versonze x| 192.168.0.50

FEDIMO46 Snmp version to use 192.168.0.50

FEDIMO4T 192.168.0.6

FEDIMO48 - 192.168.0.7



Sélectionnez 1'hote que vous souhaitez superviser et renseigner le template et son nom de
communauté.

Si aucun template ne correspond a votre hote, sélectionnez "generic snmp-enabled host"
cela fera I'affaire et cliquez ensuite sur "Import".

Votre hdte apparait maintenant dans la colonne de droite.

Si l'importation ne s'effectue pas, vérifiez le nom du périphérique. S'il contient des
caracteres « é, e, _ », cela peut bloquer l'importation.

Connectez-vous a « Cacti »

[=I liens Externes

F nagios

k lilac

Aprées importation, vos hotes apparaissent dans le lien « Devices ».

MNew Graphs

Graph Management

Graph Trees

Data Sources

IDE"-"iEE’S I

Weathermaps

L'importation ne se déroule pas correctement. L'adresse ip de vos hotes n'est pas importée.

I1 va falloir la renseigner manuellement pour nos différents « devices ».

Description** ID Graphs Data Sources Status Event Count Hestname
FEDSVOD22 57 0 0 Up 0 192.168.0.22
METASQ 50 0O 0 Down 286 192.168.0.2
SRVAV 56 7 7 Up ] 152.168.0.11

Apres correction du « hostname » par son « adresse ip », le statut de I'hdte est « up »
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Cliquez sur votre hote pour accéder a la fenétre suivante.

FEDSV022 (192.168.0.22)

SNMP Information . . o *Create Graphs for this Host
Syatem:Mware ESX Server 0 VMware, Inc. 0 0 1686 .

Uptime: 60202755 (6 days, 23 hours, 13 minutes) *Data Source List

Hostname: fedsv022.domadmréd.local *Graph List

Lecation: not set
Contact: not sat

Devices [edit: FEDSV022]

General Host Options

Description

Give this host a meaningful description. |FEDSV022 |
Hostname

Fully qualified hostname or IP address for this device. [1927788.022 |

Renseignez son adresse ip puis valider. Revenez sur le périphérique et vérifiez la remontée
d'informations.

Graph Templates

Graph Template Name [ |
Create: Host MIB - Logged in Users
Create: Host MIB - Processes O

Create: ‘ (Select a graph type to create) = |

Data Query [SNMP - Get Mounted Partitions]
Index Description Storage Allecation Units

C: Label:0S Serial Number 244ca249 4096 Bytes

ROECD2_FR Serial Number 1b6c3de2

Data Query [SNMP - Get Processor Information]

Pracessor Index Number

Data Query [SNMP - Interface Statistics]

Index Status Description Hardware Address IP Address [ ]

1 Up MS TCP Loopback interface softwareLoopback( 24) 10000000 127.0.0.1 D
65539 up VMware Accelerated AMD PCNet Adapter ethernetCsmacd(6) 1000000000 00:0C: 29:F5:56:13 192.168.0.11 D
L Select a graph type: [In/Out Bits ]

Nous allons maintenant créer des graphiques en cliquant sur « Create Graphs for this host ».
Cliquez sur le « rond vert » pour dérouler les sections.

Sélectionner les éléments souhaités puis cliquez sur « Create ».

Nous allons créer plusieurs vues afin d'optimiser la lecture de nos graphiques.
1. Cliquez sur « Graph Tree »

2. Apparait par défaut « Default Tree »

Graph Trees

Name
Default Tree

3. Cliquez sur « Default Tree » et le renommer en ce que vous voulez.
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Notre société comporte ur, o es. J'ai renommé « defaut tree » par le
@?nom du sicge. Graph Trees

Voici ce que j'obtiens apres avoir ajouté des équipements

Tree Items Add

[+ [==]

Item Value

(] Switch [Add) Heading W & x
Host: Switch HP_ procurve Federateur (192.168.0.50) (Edit host) Host v & E 4
Host: Switch_HP_procurve_Federateur_Erreurs (192.168.0.50) (Edit host) Host - & E

[l Serveurs (Add) Heading W & »®
Host: SRVEXCHANGE (192.168.0.12) (Edit host) Host - & »
Host: SRVPROD (192.168.0.18) (Edit host) Host & *
Host: SRVSYNCHRO (192.168.0.15) (Edit host) Host - & E
Host: SRVTINA (192.168.0.14) (Edit host) Host &« x
Host: SRVTSE1 (192.168.0.36) (Edit host) Host - &~ E
Host: SRVDC1 (192.168.0.5) (Edit host) Host - &~ x
Host: SRVIMPFEDE (192.168.0.6) (Edit host) Host - & »
Host: SRVFIC1 (192.168.0.7) (Edit host) Host W & x
Host: SRVGLPI (192.168.0.210) (Edit host) Host > & »
Host: SRVAV (192.168.0.11) (Edit hast) Host W & x

Nous allons ajouter un « sost » a notre catégorie « serveurs ».
1. Cliquez sur « Add » a coté de « Serveurs »

Cette fenétre apparait

Tree Items
Parent Item
Choose the parent for this header/graph.

Tree Item Type
Choose what type of tree item this is.

Tree Item Value

Title |

If this item is a header, enter a title here. Host

Sorting Type
Choose how children of this branch will be sorted.

Manual Ordering (No Sorting) -r|

2. Le «parent Item » est correct
3. Sélectionner « host » dans le menu déroulant
Une liste déroulante apparait et nous demande de choisir notre hote

ree Item Value

Host

B e eI R D e B [sRvTsE2 (192.166.0.37) ]
gmm“;:xﬂr‘: grouped when drawn for this particular host on the tree.
4. Sélectionnez-le et cliquez sur « Create »
Notre serveur est bien ajouté au « Graph Tree »
ot STSE2 (192\153_0.37‘) (Edt m;t) Host +4 x‘ ‘

1. Cliquez ensuite sur « Graph management », s€lectionnez les graphs que vous désirez voir
apparaitre. Puis sélectionnez « Place on a tree » dans la liste déroulante.
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SRYPROD - Processes izg Host MIB - Processes 120x500

o —

SRMPROD - Traffic - 192.168.0.18 (HP NC373i Multi) 263 Interface - Traffic (bits/sec, Total Bandwidth) 120:500

SRMPROD - Used Space - C: Label:D$ Se 111 Host MIB - Available Disk Space 120:500 r
SRYPROD - Used Space - E: Label:DATAS 113 Host MIB - Available Disk Space 120x500 r
SRMPROD - Used Space - Physical Memory 115 Host MIB - Available Disk Space 120:500 r
SRYPROD - Used Space - Virtual Memory 114 Host MIB - Available Disk Space 120x500 r
<< Previous S 1to 10 of 10 [1]

L Chooss an action: | Delete 2| E

Delete

Change Graph Template
Change Host

Reapply Suggested Mames
Resize Graphs

Duplicate

Corvert to Graph Ternplate

2. Sélectionnez la catégorie ou doit apparaitre le graph.

Place on a Tree (FEDE)

When you click save, the following graphs will be placed under the branch selected below.

NETASQ -

NETASQ - CPU Usage
NETASQ - CPU Usage
MNETASQ - Load Average
NETASQ - Logged in Users
NETASQ - Memory Usage
NETASQ - Traffic - fxp0
MNETASQ - Traffic - fxpl

Branch:

_

- weathm syslogs

E-Serveurs
“~Host: SRVEXCHANGE Showing All Graphs
"Host: SRVPROD Tree: FEDE-> Host: SRVTSE2
Host: SRVSYNCHRO
~"Host: SRVTINA -
SRVTSEZ - Used Space - C: Label:0S Se Q,
~"Host: SRVTSEL @
“~Hest: SRVDCL 60 G p
N
Host: SRVIMPFEDE 50 G
4 406 2]
~"Host: SRVFIC1 &
~"Host: SRVGLPI = 306
. 0 G
- Host: SRVAV 10 6
5 o
Tue 12:00 Tue 18:00 Wed 00:08 Wed 06:08
From 2018/06/08 11:47:51 To 2010/06/09 11:47:51
M Total Current: 68.33 G Average: 6B.33 G Maximum: BB.33 G
W Used Current: 43.81 G Average: 41.34 G Maximum: 43,83 G

4. puis sélectionnez votre serveur pour visualiser les graphs
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Il n'est pas nécessaire de tout grapher en fonction de vos hdtes.

Pour supprimer des graphs, il suffit de cliquer sur « graph management » et de sélectionner 'hote

souhaité.

Choisir « delete » dans la liste déroulante et cliquer sur « go »

--- CDEFs

--- Colors

--- GPRINT Presets
Graph Trees

Data Sources
Devices
‘Weathermaps

Collection Methods

Data Queries

Data Input Methods

Graph Templates
Host Templates
Data Templates

Import/Export

Import Templates

Export Templates

Settings
Plugin Management
e |

‘ searcn: |

|Kowis per rage: | su v

<< Previous

Graph Title**

SRVPROD - CPU Utilization - CPUD
SRVPROD - CPU Utilization - CPU1
SRVPROD - CPU Utilization - CPU2
SRVPROD - CPU Utilization - CPU3
SRVPROD - Logged in Users

SRVPROD - Processes

SRVPROD - Traffic - 182.168.0.18 (HP NC373i Multi)
SRVPROD - Used Space - C: Label:0S Se
SRVPROD - Used Space - E: Label:DATAS

SRVPROD - Used Space - Physical Memory

SRVPROD - Used Space - Virtual Memory

<< Previous

Showing Rows 1 to 11 of 11 [1]

Template Name

Host MIB -
Host MIB -
Host MIB -
Hast MIB -
Host MIB -
Host MIB -
Interface -
Host MIB -
Host MIB -
Host MIB -
Host MIB -

CPU Utilization

CPU Utilization

CPU Utilization

CPU Utilization

Logged in Users

Processes

Traffic (bits/sec, Total Bandwidth)
Available Disk Space

Available Disk Space

Available Disk Space

Available Disk Space

g
@] @ @)@ o] @ - = o) e[

Cacti est un outil puissant et flexible. Nous avons fait le minimum de ce que nous propose 1'outil.

Il est possible d'ajouter d'autres templates au logiciel si vous le désirez. La plupart sont disponibles
sur le forum de cacti.

N'hésitez pas a lire la documentation qui est également trés fournie
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Nagvis l

Objectifs :

*  Administrer des cartes
*  Ajouter des objets de type « machine »

*  Paramétrer des objets
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9 - Presentation « Nagvis »

Comme vous l'avez peut-étre vu, la cartographie de « nagios » est parfois assez limitée, surtout
quand on commence a avoir beaucoup d'équipements supervisés. Pour pallier a cela, on a I'Automap
de « NagVis » qui est nettement plus lisible et efficace, cependant il peut étre utile de créer des vues
d'équipements spécifiques, ou de pdles géographiques particuliers.

1. Dans « EON », cliquez sur le lien « Administration » puis section « cartographies » et

«Nagvis »
Disponibilités Capacités Production Administration I
Ad n -> Carte --> nagvis
¥ Journax -
=l nagios
¥ configuration ) N@%
» applications Welcome to Nag\fls WUI WY, NAagVis.org

¥ importer vers nagios
¥ importer vers cacti

» exporter vers nagios

=l ged
¥ configuration
This is the Nagwis web configuration interface, ¥ou can use it to
» stockage configure Magwis or build your own Magwis maps via browser,
¥ relais
¥ client To start just right click on this background image,
= cartographies a context menu should open.
¥ nagvis E Hawve fun using Magwis, please report problermns or bugs.

2. Faire un clic droit pour accéder au menu contextuel du logiciel

3. Le menu contextuel apparait proposant différents sous-menus.

Vue generale

]|
Editer une carte r
Ouvrir dans NagVis b
Restauration
Proprigtes

Configuration NagVis
Gestion ¥
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En voici une explication :

¢ Editer une carte:

Lorsque vous avez déja créé des cartes, ceci vous sert a les ouvrir en mode édition.

¢ Quvrir dans NagVis :

Lorsque des cartographies sont disponibles, on peut par ce lien les ouvrir en mode consultation.

¢ Configuration Nagvis :

Acces au menu de configuration principal de NagVis.
* Gestion :
Propose un sous-menu selon le type d'objet a gérer

1 .
Vue generale

Editer une carte ]
Ouvrir dans MagVis 3
Cartes
Arrigre-plans
Configuration MagVis Formes
| Gestion Backends

e Gestion — Cartes :

Permet de créer, modifier ou supprimer des cartographies, mais aussi de les exporter ou d'en
importer

e Gestion — Arriéres plan :

C'est ce lien qu'il vous faudra utiliser pour charger des images sur le serveur afin de les utiliser
plus tard comme fonds pour vos cartes. Vous pouvez bien sir supprimer celles qui existent déja, ou
encore les renommer.

¢ Gestion — Formes :

Ce menu vous permet de charger sur le serveur, ou d'en supprimer, des formes que vous pourrez
utiliser ultérieurement et intégrer dans vos cartes.

e (estion — Backends :

Ce menu vous autorise a changer de backend pour les cartes NagVis, je vous déconseille d'y
toucher avant d'étre vraiment a l'aise avec cet outil.
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Nous allons maintenant ajouter notre carte dans « Nagvis ».
1. Sélectionnez le menu « Gestion » puis « Arrieres-plan »

Cette fenétre apparait.

Arriere-plans x
Créer une image d~ arriégre-plan

Noam

Couleur [Hex) &

Largeur [(px)

Hauteur {px)

Créer
Chargement de |"image d "~ arriére-plan
Choisissez une image CADocuments ang| Parcourir...
| Chargement |

Effacer | image d "~ arriére-plan

Chaoisissez une image ;II:

Effacer

2. Sélectionner votre carte au format « png » uniquement.

)@ Sous visio, cliquez sur « enregistrer au format web » et sélectionnez « png » dans la
liste déroulante.

3. Cliquez sur « Créer »

Vous revenez a I'écran d'accueil de « Nagvis ». La carte est maintenant importée dans la BDD. Nous
allons la créer.

4. Cliquez sur « Gestion - Cartes »

Vous obtenez cet écran

Cartes x
Créer une carte

MNom de la carte

Utilisateurs avec un droit en lecture

Utilisateurs avec un droit en ecriture

Jeux d icdnes pour la carte std_medium "I
Arrigre-plan ;I
Creer

5. Donnez un nom a votre carte

6. Renseignez le nom d'utilisateur pour les droits en « Lecture et écriture »
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7. Sélectionnez en arriére plan la carte que vous venez d'importer

Nous allons ajouter un objet de type « machine » afin que « Nagvis » puisse superviser son état.

Pour ce faire, faites un clic droit sur la carte.

Ce menu apparait :

1.

Vue generale

Editer une carte

Ouvrir dans NagWVis

Restauration

Proprigtés

Senvice

Configuration MagVis
Gestion [

Speciale Groupe de

machines

Groupe de
services

Cartes

Sélectionnez « Ajouter un objet » - « Icone » - « Machine »

2. Une croix apparait, cliquez sur le périphérique que vous souhaitez superviser.

Ce menu apparait :

TITLE

host_name

H

Y

z

backand_id

view_type

iconset S'.'C|_I'I'IEC”LII'I'I

3. Sélectionner I'hote correspondant.

Choisissez si vous voulez monitorer les services ou seulement 1'état de 1'hote
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%@f ‘Dans mon cas, il s'agit d'un routeur non supervisable en SNMP. Seul son état m'intéresse.
only_hard_states i ;l]

recognize__services Mon il I

4. Aprés avoir ajouté un objet de type « machine », une case verte s'affiche et devient « rouge »
si un service est critique ou si le périphérique est down, « jaune » si un service est en état
warning et « vert » si tout est ok.

Pour visualiser votre carte, il suffit de cliquer dans « EON »,« Disponibilités » puis « nagvis ».

Voici ce qui apparait :

Indexe de la

Infrastructure_FEDE 9 Routeurs_asso E

Vue globale des mes cartes.

.....

ApPpPRal e

e ‘\_"- SuperLoader3
3 o LTO3
& . 192.168.0.4
Machine {Dernier status du rafraichissement: 11-06-2010 10:08:54)
~ Nom de Ia machine SRVSYNCHRO
E Alias serveur de synchranisation Ivebackup
8_ Status (Type de status)
8 Résultats FING CK - Paquets perdus = D%, RTA = 22.56 ms
Données de parformances rta=22.555000ms;3000.000000;5000.000000:0.000000 pl=0%;60;100;0
Tentative en cours 11
=t perniére vérification 11-06-2010 10:08:38
Prochaine vérification 11-06-2010 10:13:48
Demnier changement de status 07-06-2010 11:44:49
Status consolidé
Résultats consolidés La machine est UP. 1ly a 2 CRITICAL, 7 OK Services
Nom du service Status Résultats
PARTITIONS 1\ Labek:OS Serlasl Number 600cc512: 34%used(11768ME/347 20MB) E:\, Label: DATAS Serlal Number baddbffa: 96%used(547739MB/572190MB) (>85%) : CRITICAL
MEMOIRE

SERVICES_AN

Vue détaillée des serveurs. Un probléme est remonté sur le serveur de sychro
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En général, une carte représentant la topologie est soumis a modification. Elle évolue.

Pour modifier votre carte, il suffit de :

1. Ajouter votre nouvelle carte comme indiquée dans la procédure ¢i-dessus,
2. Editer la carte que vous souhaitez modifié.
3. Faire un clic-droit sur la carte et sélectionner « Propriétés ».

4. Puis sélectionner la nouvelle version de la carte.

Proprietés

allowed_for_config

zllowed_user

map_image

alias

backend_id

background_color

context_menu

context_template default

Il arrive de temps en temps que votre carte ne se supprime pas définitivement car leur fichier de
configuration existe toujours. De ce fait, elles apparaissent toujours sur « l'indexe de la carte ».

Indexe de la carte

Infrastructure_FEDE E Routeurs_asso ﬂ totototo 0 totototototo E

x x

Ici, nos cartes de tests sont toujours présentes malgré leur suppression dans l'outil.

Pour les supprimer :

1. Se connecter en ssh ou par FTP au serveur de supervision.

2. Se rendre dans le répertoire

Les fichiers de configurations apparaissent
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utobackup.status Infrastructure FEDE.cfg.bak totototo.cfg

automap.cfg Routeurs asso.cfg totototototo.cfg

3. Supprimer les fichiers de configurations liés a vos carte

Apres suppression de ces 2 fichiers mes cartes disparaissent

Indexe de la carte

Infrastructure_FEDE B Routeurs_asso B

De temps en temps, suite a un arrét a chaud du serveur de supervision ou a un renommage d'un hote
dans « lilac », I'icone d'un élément actif devient bleue dans « nagvis »

La plupart du temps, le nom d'hote de I'élément actif présent dans la BDD de « nagvis » ne
correspond plus avec le nom d'hdte présent dans les fichiers de configuration de « nagios ».

Pour recréer le lien, il suffit de laisser sa souris sur I'hote dont le lien est rompu. (en mode edition)
Un menu apparait.

Cliquez sur « Changer ». Normalement, le champ « hostname » est vide.

Changer [ ® .
host_name vI
" 404 f
y 119 FE

Sélectionner le « hostname » correspondant a I'élément et cliquez sur « Enregistrer »
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Backup

Objectifs :
*  Paramétrer le fichier de configuration « backup-manager »

*  Envoyer vos sauvegardes sur un serveur FTP
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10 - Présentation de « Backup-Manager »

« EON » utilise un fichier de configuration pour réaliser les sauvegardes. Ce fichier n'est autre que
I'excellent logiciel de sauvegarde « backup-manager »

http://www.backup-manager.org/

Tous les soirs, a 4h00 du matin une sauvegarde des bases de données des différents logiciels et de
leurs fichiers de configuration est sauvegardée dans le répertoire « var/archives ».

Le script, qui est utilisé pour la sauvegarde est accessible en cliquant sur le lien « Administration »
puis « sauvegardes ».

Administration [}

Administration - Générafités --> ssuvegsrdas

¥ authentification PARAMETRES DE SAUYEGARDE

» aroupes Backup Manager Conficurarion File ﬂ

b utiliz steurs

* This configuration file is divided into sections.
The 'global' section is mandatory, every keys defined in
this section are inherited in the other sections.

# There is one section per "backup method”, you have to
£ill the section of the chosen method.

b proceszus
» snmp

» snmptrapd

R A

Eaerm Aardes

Une fois dénué de tous ses commentaires, le script ressemble a ¢a :
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Explications :

Nous allons expliquer quelques directives qui sont utilisées afin que vous puissiez adapter le script
en fonction de vos besoins.

Sources :

)@7 http://doc.ubuntu-fr.org/backup-manager

http://wiki.backup-manager.org/index.php/Main_Page#Documentation

*  BM REPOSITORY_ ROOT

Répertoire ou toutes vos archives seront stockés.
* BM TEMP DIR

Répertoire temporaire utilisé pendant la sauvegarde.
* BM REPOSITORY SECURE

Pour des raisons de sécurité le répertoire peut étre accessible que par une paire utilisateur/groupe
définis dans les directives « BM_REPOSITORY USER », « BM_REPOSITORY USER » et « BM_REPOSITORY_CHMOD »

* BM ARCHIVE CHMOD

Droits attribués aux fichiers de sauvegarde.

(660 = rw-rw---- soit « read, write pour le propiétaire, rw pour le groupe et rien pour les autres)
* BM ARCHIVE TTL

C'est la durée de vie (Time To Live) en jours d'une archive.
* BM REPOSITORY RECURSIVEPURGE

Purge récursive du répertoire de sauvegarde.

. BM_ARCHIVE PURGEDUPS

Si deux archives (sauvegardes) successives sont identiques, backup-manager peut créer un lien au
lieu de recréer une archive. (gain de place)

. BM_ARCHIVE PREFIX
Donne un préfixe au nom de l'archive.
* BM_ARCHIVE STRICTPURGE
Cette directive est utile si vous stocké toutes vos sauvegardes de différents backup-manager dans le

méme répertoire. En passant la valeur a « yes », BM ne supprimera pas les fichiers générés par
d'autres BM et qui ont plus de 5 jours.
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« BM_ARCHIVE NICE LEVEL

Quand BM génere une sauvegarde, cela sollicite le CPU. Afin d'éviter une charge CPU trop
importante, cette directive affecte un niveau de priorité au processus.

Plus le « nive level » est élevé mieux c'est. Par défaut, BM utilise un « nice level » de 19 pour un
environnement « Desktop ».

. BM_ARCHIVE METHOD
La méthode permettant de créer les archives
« BM _TARBALL NAMEFORMAT
Comment apparaissent les fichier dans la liste :
* long : liste tous les sous-répertoires puis le nom du fichier (ex : /home/toto/doc.odt)

* short : donne uniquement le nom du fichier (ex : doc.odlt)

* BM TARBALL FILETYPE
C'est le type de compression désirée.
* BM TARBALL DUMPSYMLINKS
Est ce que backup-manager sauvegarde les répertoires pointés par des liens (raccourcis) ?
« BM TARBALL TARGETS

Répertoires a sauvegarder

«  BM _TARBALL BLACKLIST
Donner une liste noire qui comporte certains dossiers et fichiers a ne pas sauvegarder.
* BM TARBALL SLICESIZE

Détermine la taille maximale des archives

* BM TARBALL EXTRA OPTIONS
Pour ajouter des options supplémentaires a « tar ».

Par exemple. pour activer le mode verbueux :

e BM TARBALLINC MASTERDATETYPE

Détermine la fréquence des sauvegardes compleétes :

* weekly : foutes les semaines
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* monthly : fous les mois

* BM TARBALLINC MASTERDATEVALUE
Le jour des sauvegardes completes :
* siweekly : mettre un nombre de 0—6 (dimanche — samedi)

* simonthly : mettre un nombre de 1—31

« BM MYSQL DATABASES

Bases de données a sauvegarder

«  BM_MYSQL SAFEDUMPS

Moyen utilisé pour sauvegarder les bdd. Actuellement la méthode la plus siire puisqu'elle permet de
réinjecter le fichier sql généré dans une autre bdd sans modification.

* BM MYSQL ADMINLOGIN
Utilisateur mysql

* BM MYSQL ADMINPASS
Mot de passe de l'utilisateur mysql

* BM MYSQL HOST
Emplacement de la BDD

* BM MYSQL PORT
Port d 'écoute du serveur Mysql

* BM MYSQL FILETYPE
Format de compressions pour les BDD. Il faut utiliser « bunzip2 » pour les décompresser.

* BM UPLOAD_ SSH/Rsync etc...

Ces directives permettent de sauvegarder vos données sur un répertoire distant autre que celui en
local.

« BM_PRE BACKUP COMMAND
Ici vous renseignez la commande a effectuer avant une sauvegarde

« BM POST BACKUP COMMAND

Ici vous renseignez la commande a effectuer apres une sauvegarde.
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Modifiez les directives suivantes :

=] 9 9 9

Connectez-vous ensuite en ssh puis démarrer le script qui se trouve dans « /usr/sbin »

);@f Le principe reste le méme que ce soit pour « rsync », « S3 », « ssh ».

7
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Syslog-ngl

Objectifs :
* Installer et configurer un client syslog pour windows
* Installer un service sur windows

* Créer des filtres dans syslog-ng
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11 - Présentation de « syslog-ng »

«Syslog-ng » est un serveur qui permet de centraliser les différents journaux d'événements sur votre
serveur de supervision. Cela permet donc de repérer plus rapidement et efficacement les
défaillances de machines présentes sur un réseau.

11.1 - Installation du client Windows

L'agent snmp de windows permet d'envoyer des traps a un serveur de log mais malheureusement,
ces journaux d’évenements ne répondent pas aux normes RFC 3164 du format syslog.

Nous allons utiliser un client « syslog » qui va nous permettre d'envoyer des traps compatibles.
1. Téléchargez le client « el2sl» pour windows sur le site
http://sourceforge.net/projects/el2sl/
2. Installez-le
3. Se rendre dans le répertoire « El2sl » situé dans « Program files » et cliquez sur « el2slconf »

Cette fenétre s 'ouvre :

el2sl Config _ O] x|
Records from: Map to:
Log journal — Facilityes
Application (2 [0] kemel messages 1 [8] UUCF subsystem 3 [16] local use O (locald)
S Isnénz::iLExplorer i*) [1] user-level messages i) [9] clock daemon [note 2] i [17] local use 1 (locall]
[w] System 2 [2] mail spstem () [10] security/authorization messages [note 1] 7 [18] local use 2 [lozal2)
i [3] spstem daemans 3 [11]FTP daemon ) [19] local use 3 (locald)
() [4] security/authorization messages [note 11 [12] MTP subsystem ) [20] local use 4 (locald]
i) [5] messages generated intemally by svslogd 2 [13] log audit [nate 1] ) [21]localuse 5 (locals)
i [B] line printer subsypstemn 1 [14] log alert [note 1) ) [22 local use B (localf)
20 [7] netwark news subspstemn 1 [15] clock daemon [note 2] ) [23] local use 7 (localf)
Log record type — Pricrityes Send to:
M ) [0] Emergency: system is unusable ) [4] Warning: warning conditions Host
% E&g;ing ) [1] Alert: action must be taken immediately () [5] Motice: normal but significant condit ’E == |
[w] Informatian ) [2] Critical: critical conditions i) [B] Infarmational: informational messages [ =
[w] Audit success
[l Audit failure ) [3] Erar: emor conditions ) [7] Debug; debug-level messages | About || Close |

4. Dans «gate », indiquez l'adresse ip de votre serveur de supervision. Laissez le port par
défaut

5. Vous pouvez modifier pour chaque journaux, les types d'enregistrement qui seront envoyés
au serveur en fonction de leur ordre d'importance (critical [2], Warning [4]...)

6. Cliquez sur « close ».
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La paramétrage est effectué, il ne reste plus qu'a installer le service avec l'utilitaire « InstallUtil »
disponible dans « Microsoft framework v2 »

1. Accéder au répertoire « C:\WINDOWS\Microsoft. NET\Framework\v2.0.50727 » en CLI.

2. Saisir cette commande

L'option « -i » précise qu'il faut installer le service.

La commande s'exécute mais un message d'erreur apparait.

a phase de restauration est terminée.

*installation trgitée,auec transaction est terminée.
*installation a échoué et la restauvuration a eun lieu.

Malgré tout, le service est installé et vous pouvez le vérifier dans les services de Windows.

%Répertolre des sessions Terminal Server Permet ler... Désactivé Syskéme local
Roaoutage et accés distant Ackive lem... Désactivé
'Sending event log to s e .. Déma... Automatique
Serveur Prendenc... Déma... Automatigue

Pour créer des régles de suppression, cliquez sur la croix rouge a droite du log puis donnez un nom
a votre regle.

SRVPROD 201007405 13:09:26  Security: Fermeture de la session utilisateur : Utiisateur : SRVTSE1S Domaine : DOMADMR4S Id. de la session : kem  debug g @
{00, 0x106EDA2) Type de session : 3

Par exemple pour supprimer tous les événements provenant du serveur « SRVPROD » il suffit de
cliquer sur la croix rouge et de compléter comme suit.

Add a Remowval Rule

5N SRVPROD

Ici nous supprimons tous les messages provenant du serveur « SRVPROD »
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Mise a jour du logiciel I

Objectifs :
*  Copier vos sauvegardes de l'ancienne version vers la nouvelle

*  Injecter les bases sql des différents logiciels de l'ancienne vers la nouvelle
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12 - Introduction pour la mise a jour d' « EON »

EON ne propose pas d'outil, a ce jour, de mise a jour automatique. Pour le moment la restauration
de vos bases de données et des fichiers de configurations doivent se faire manuellement.

La procédure de mise a jour que vous allez suivre est largement inspirée de la documentation
« tutoriel migration eon v2 » de Sébastien Fernandez.

EON géneére une sauvegarde tous les soirs a 4h00 du matin dans le répertoire « /var/archive ».
La syntaxe du nom de fichier est la suivante « année — mois - jours ».
Récupérez la derniere sauvegarde avec « Filezilla » ou « Winscp ».
Vous devriez avoir comme répertoire :

*  srveon

* srveonm -cacti

* srveonweb

* Srveonm-etc

* srveon -ged

* srveon -home

* srveon — lilac

*  srveon —mysql

*  srveon — srv

Pour le moment, stockez-les sur votre disque dur.

Faites une nouvelle installation d' « EON ».

ﬁ Je ne devrais pas le préciser, car c'est du bon sens, mais faites une sauvegarde de votre
' serveur de supervision avant la nouvelle installation. On est jamais a I'abri d'une fausse
manipulation ou d'une coupure de courant...

Lors de l'installation, cochez la case « Parametres personnalisées » si vous souhaitez installer les
composants comme « syslog-ng », « ntop » et « fop ».

@{ ‘« Fop » est utile si vous souhaitez utiliser le générateur de rapports.
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A ‘Ces extensions ne sont disponibles que sur 1'édition « dvd »

EvesOfNetwork = EyesOfNetwork Base

Environnement de bureau EyesOfNetwork Exploitation
Applications EyesOfNetwork Options
Développement =
Serveurs
Systéeme de base
Virtualisation

Clustering

-

|Paquetages fournissant le support pour EyesOfNetwork. |

1. Connectez-vous sur la nouvelle version d' « EON » avec « Filezilla » ou « winscp ».
2. Créez un répertoire « save » dans le dossier « srv »
3. Uploader les fichiers de sauvegarde de I'ancienne version d' « EON ».

4. Connectez-vous avec putty pour décompresser des archives.

12.3.1 - Mise a jour de « Postfix »

1. Décompressez le fichier « srveon-etc.xxxx.master.tar.gz »

2. Un répertoire « efc » est crée. Remplacez le fichier « main.cf» extrait de la sauvegarde par le
«main.cf » présent dans le répertoire « /etc/postfix/main.cf ».

3. Rechargez le service « postfix » pour la prise en compte de la nouvelle version du fichier de
configuration.



);@? Si vous avez d’autres fichiers de configurations, le procédé reste le méme. ‘
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12.3.2 - Mise a jour de « Nagios »
1. Décompressez le répertoire « srveon-srv.xxx.master.tar.gz ».
Un répertoire « srv » est crée.

2. Coupez le service « nagios »

3. Si vous avez ajouté des plug-ins dans votre ancienne version, il faut les copier dans la
nouvelle version.

=1
[
=2
)
o
=
=]
=}
N

* -R: Mode récursif. 1l va traiter les sous-dossier présent dans le répertoire « plug-ins »
* -u: Mode update : Va jouter uniquement les nouveaux fichiers
* -p: préserve les droits

4. Sivous souhaitez copier vos images présentes dans votre ancienne version de « nagios »

5. Normalement les droits sont préservés mais au cas ou :

t

aQ

Nous allons maintenant importer la base de données sql de lilac de I'ancienne version de nagios dans
cette version.

6. Décompressez le fichier sql « srveon-lilac.xxxx.sql.bz2 »

7. Importez le fichier dans la BDD de « lilac »

8. Connectez-vous a l'interface web d'« EON » (admin/admin) puis lancer une procédure
d 'exportation dans lilac

9. Cliquez sur le lien « Restart » du job par défaut.
10. Connectez-vous a « Nagios » et vérifiez que vos équipements supervisés sont présent.

Ceci conclut notre upgrade de « Nagios »
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12.3.3 - Mise a jour de « Nagvis »

1. Copiez les images ou les formes si vous en avez utilisé

aQ
—

2. Réaffectez le propriétaire et le groupe aux fichiers

3. Copier ensuite les fichiers de configuration des maps

4. Réaffectez le propriétaire et le groupe aux maps

5. Se connecter a « nagvis » a partir de l'interface web et vérifiez que tout est ok.
En théorie, vous ne devriez pas rencontrer d'erreurs.

Ceci conclut notre mise a jour concernant l'outil « Nagvis »
gV

12.3.4 - Mise a jour de « Cacti »

1. Copiez d’abord vos fichiers images map et ou icones de « cacti/weathermap » si vous en
avez utilisé.

Puis

2. Copiez les plugins snmp de votre répertoire (si vous en utilisez)

3. Vérifiez que le propriétaire du plugin est « cacti » et le groupe est « eyesofnetwork ». Si non,
faites :

4. Copiez les fichiers « rra » de « cacti ». Ce sont les fichiers de données générés par cacti en
fonction de vos périphériques que vous « grapher »

5. Décompressez 'archive « srveon-cacti.bz2 »

6. Importez le fichier sql dans la BDD de cacti

o0
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7. Se connecter a l'interface web de « cacti » et vérifiez que tout soit ok.
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12.3.5 - Mise a jour de l'interface Web d'EON

Cette étape est nécessaire si vous avez personnalisé l'interface web d' « EON » (ajout d'utilisateurs,
groupes ou personnalisation du connecteur LDAP )

1. Décompressez le fichier sql « srveon-eonweb »

2. Importez le fichier sql dans la BDD

89



13 - Axes de progressions

Afin d'enrichir cette documentation il serait intéressant d'inclure une explication d'utilisation sur ces
outils :

* weathermap

» adaptation des rapports (modification logo etc...)
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